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La lpresente linvestigación ltiene lpor ltítulo l“Sistema lde lGestión lde lSeguridad lde 
lInformación lpara lmejorar lel lproceso lde lgestión ldel lriesgo lde lCoopsol lConsultoría, l2019”, 
lel lobjetivo lgeneral lde lla lpresente linvestigación lfue levaluar lla lmanera len lque lla 
limplementación ldel lSistema lde lGestión lde lSeguridad lde lla lInformación linfluye len lel 
lproceso lde lgestión ldel lriesgo lde lCoopsol lConsultoría, l2019. 
 
El ldesarrollo lde lla linvestigación ltiene lcomo lmetodología lel lISO l27001:2013, les luna 
linvestigación lde ltipo laplicada, lcon lun ldiseño lpre-experimental, lse ltrabajó lcon l24 lactivos 
lcríticos lde linformación l lcomo lpoblación ly lmuestra lpor lser lde lun ltamaño lmenor, lse lusó 
lfichas lde lobservación lcomo linstrumentos; lse lrealizó lel lanálisis lde ldatos, lpara ldeterminar 
lla lnormalidad lde lla ldata, lhaciendo luso ldel lestadístico lShapiro lWilks ly lKolmogorov-
Smirnov, lel lanálisis ly ldiferenciación lde llos lresultados len lfase lpre ltest ly lpost ltest lpara llos 
ldos lindicadores, lse laplicó lla lprueba lestadística lt lde lStudent lal lindicador lnivel lde lriesgo ly 
lla lprueba lWilcoxon lpara lel lindicador lnúmero lde lcontroles laplicados. 
 
Se lconcluye lque lla limplementación ldel lSistema lde lGestión lde lSeguridad lde lla 
lInformación linfluye lde lmanera lpositiva len lel lproceso lde lgestión ldel lriesgo lde 
lCoopsol lConsultoría, l2019, lexpuestos lpor llos lhallazgos lencontrados len lla lprueba 
lestadística lt lde lStudent lcon lvalor lde l4,614, len lla lcomparación lde lmedias ldel lPre ly 
lPost lTest, lasociado la lun lnivel lde lsignificancia lp lvalor= l0,000 len lel lindicador lnivel 
lde lriesgo. lY llos lresultados lobtenidos lmediante lla lprueba lWilcoxon lcon lvalor lde l-
9,644, len lla lcomparación lde lmedias ldel lPre ly lPost lTest, lasociado la lun lnivel lde 
lsignificancia lp lvalor= l0,000 lpara lel lindicador lnúmero lde lcontroles, llo lque 
lconllevó lal lrechazo lde lla lhipótesis lnula ly lla laceptación lde llas lhipótesis lplanteadas 
len lla linvestigación l(p l< l0,05). 
 
Palabras lclaves: lSistema lde lgestión lde lseguridad lde lla linformación, lmejorar lel lproceso, 






The lpresent linvestigation lis lentitled l“Information lSecurity lManagement lSystem lto 
limprove lthe lrisk lmanagement lprocess lof lCoopsol lConsulting, l2019”, lthe lgeneral 
lobjective lof lthe lpresent linvestigation lwas lto levaluate lthe lway lin lwhich lthe 
limplementation lof lthe lSecurity lManagement lSystem lde lla lInformación linfluences lthe 
lrisk lmanagement lprocess lof lCoopsol lConsultoría, l2019. 
 
The ldevelopment lof lthe lresearch lhas lthe lmethodology lISO l27001: l2013, lit lis lan 
lapplied ltype linvestigation, lwith la lpre-experimental ldesign, lit lworked lwith l24 lcritical 
linformation lassets las la lpopulation land lshows lto lbe lof la lsmaller lsize, ltabs lwere lused lof 
lobservation las linstruments; lThe ldata lanalysis lwas lperformed, lto ldetermine lthe lnormality 
lof lthe ldata, lusing lthe lstatistic lShapiro lWilks land lKolmogorov-Smirnov, lthe lanalysis land 
ldifferentiation lof lthe lresults lin lpre-test land lpost-test lphase lfor lthe ltwo lindicators, lthe 
lstatistical ltest lwas lapplied lStudent lt lto lthe lrisk llevel lindicator land lthe lWilcoxon ltest lfor 
lthe lindicator lnumber lof lcontrols lapplied. 
 
It lis lconcluded lthat lthe limplementation lof lthe lInformation lSecurity lManagement 
lSystem lpositively linfluences lthe lrisk lmanagement lprocess lof lCoopsol lConsultoría, l2019, 
lexposed lby lthe lfindings lfound lin lthe lStudent's lt-test lwith la lvalue lof l4,614, lin lthe 
lcomparison lof lPre land lPost lTest laverages, lassociated lwith la llevel lof lsignificance lp lvalue 
l= l0.000 lin lthe lrisk llevel lindicator. lAnd lthe lresults lobtained lthrough lthe lWilcoxon ltest 
lwith la lvalue lof l-9,644, lin lthe lcomparison lof lPre land lPost lTest laverages, lassociated lwith la 
llevel lof lsignificance lp lvalue l= l0.000 lfor lthe lindicator lnumber lof lcontrols, lwhich lled lto lthe 
lrejection lof lthe lhypothesis lnull land lacceptance lof lthe lhypotheses lraised lin lthe 
linvestigation l(p l<0.05). 
 











Hace algunos años, los datos se han convertido en una pieza esencial de las 
organizaciones. Dando el desarrollo de los peligros y los ataques a las asociaciones, la 
seguridad de los datos surge de la necesidad de proteger nuestra información, una medida 
para garantizar que los datos tengan un grado suficiente de seguridad con respecto a la 
confidencialidad, integridad y disponibilidad; Uno de los recursos más importantes que 
tienen las diversas organizaciones hoy en día son los datos y parece que progresivamente 
soporta peligros increíbles en cuanto a su calidad inquebrantable y su seguridad, de manera 
similar, los datos son relevantes para garantizar la sobrevivencia de las organizaciones en 
cualquier mercado. Todo parece mostrar que uno de los objetivos principales de cualquier 
organización es la seguridad de la información, al igual que los marcos que lo procesan. 
 
Independientemente de la forma en que se encuentre la información o cómo se almacene 
o comparta, siempre debe protegerse adecuadamente. “ISO/IEC 27002 (2005, p.8). En este 
sentido, define la seguridad de la información como "Proteger la información de una 
variedad de amenazas para garantizar la continuidad del negocio, minimizar el riesgo 
comercial y maximizar el retorno de la inversión y las oportunidades comerciales". ISO/IEC 
27002 (2013, p.8); El objetivo de desarrollar un marco para un sistema de gestión de 
seguridad de la información es reducir la cantidad de amenazas que podrían explotar una 
vulnerabilidad para exponer o aventajase en los datos para varios tipos de fraude, sabotaje o 
vandalismo. Los riesgos que pueden considerarse de gran importancia en las organizaciones 
son las infecciones por virus informáticos, la interceptación de datos o la transmisión de 
comunicaciones y / o fallas técnicas de forma voluntaria o involuntaria, violación de la 
privacidad de los empleados y los empleados deshonestos. 
 
La empresa Coopsol Consultoría requiere implementar un sistema de gestión de 
seguridad del información para mejorar el proceso de gestión del riesgo, debido al último 
ataque de virus informático  ocurrido el 19 de agosto de 2019, habiendo presentado con 
anterioridad similar incidencias, fue atracado por un tipo de virus informático Ranson, 
usando la habilidad, unidades compartidas y escalamiento de privilegio el virus se propaga 





el único fin de pedir un rescate y el pago de este, mediante una cuenta bitcoin , la empresa 
perdió el 90% de su información, pudiendo recuperarse parcialmente de este mal impase con 
software de recuperación de datos y la extracción de la data de los disco duros que en el 
algún momento se clasificaron como dañados y se dejaron de usar con contenido de 
información , pudiente de esta manera recuperar un 60% de lo perdido; frente a ello, Deloitte 
(2016), afirma que la Ley N ° 29733 sobre Protección de Datos Personales del Perú tiene 
como objetivo proteger todos los datos personales administrados por empresas: clientes, 
empleados y proveedores, entre otros. Esto requiere la implementación de un marco 
integrado de medidas técnicas, organizativas y legales. 
 
Para leste lpropósito, lse lrequieren lherramientas, lprocedimientos, lpautas ly lcontroles lque 
lgaranticen lla lprotección lde llos lrecursos lde linformación lde lla lempresa lexaminada ly lque 
lgaranticen lla lconfidencialidad, ldisponibilidad le lintegridad lde lla linformación. lEsto 
lcontrolaría lel lacceso la lla linformación lpara lel lpersonal lque lestá lrealmente lautorizado lpara 
lver, lcambiar ly lactualizar lla linformación. 
 
Se ldesarrollaron ltrabajos linternacionales lque lrespaldan lel ltema lde lla lpresente 
linvestigación lcomo, lGuamán l(2015), len lsu ltesis ltitulada, l“Diseño lde lun lsistema lde lgestión 
lde lseguridad lde lla linformación lpara linstituciones lmilitares”, ltuvo lcomo lobjetivo ldiseñar lun 
lsistema lde lgestión lde lseguridad lde lla linformación lpara lInstituciones lMilitares, lque 
lincluyeran lestándares linternacionales ladaptados lal lárea lmilitar ly lnuevas ltecnologías lde 
linformación ly lcomunicación lpara lcontribuir la lla lmodernización lde llas lInstituciones 
lMilitares, lla linvestigación les lde ltipo ltranseccional ldescriptivo lno lexperimental, lcon luna 
lpoblación ly lmuestra lde l51 lpersonas lencuestadas, ldonde lse lutilizaron lcuestionarios lcomo 
ltécnica lde lrecolección lde ldatos, lademás lse lconcluye lque lse ldiseñó lun lSistema lde lGestión lde 
lSeguridad lde lla lInformación lpara lInstituciones lMilitares; lde ligual lmanera lidentificar 
lriesgos, lamenazas ly lvulnerabilidades; lel lcálculo ldel lriesgo, lamenazas ly lvulnerabilidades; 
ltratamiento lde lriesgo; ly lla lrevisión lde llos lriesgos ly lla lrevalorización lde llos lrecursos lde 
linformación lde lla lDirección lde lTecnologías lde lla lInformación ly lComunicaciones, lque 
lpermite laplicar lpara lel lDiseño ldel lSGSI lbajo lla lnorma lISO l27001:2005. 
 
En lese lsentido, lValencia l(2016), len lsu ltesis ltitulada l“Metodología ldel lSGSI lSegún lLa 





lUrcuquí”, ltiene lcomo lobjetivo ldiseñar le limplementar lun lsistema lde lgestión ly lseguridad lde lla 
linformación lbasado len llas lnormas lISO/IEC l27001 lpara lla lred lde ldatos len lel lGAD lMunicipal 
lde lUrcuquí, ldonde lse lgarantice lel lcontrol lde lacceso la lla linformación ladministrada lpor lesta 
lunidad. lSe lllegó la llas lconclusiones lmás limportantes: lla lnorma lISO l27005 lpara lel lanálisis ly 
lgestión lde lriesgos lidentificó llos lactivos lmás limportantes lcon laltos lniveles lde lriesgos lque 
ldeben lreducirse, llo lque lconduce lal lcumplimiento lobligatorio lde llas ldirectrices ly lprocesos lde 
lseguridad lde lla linformación lpara lefectuar lesta lacción. lEl lvalor lde llos lactivos lmás 
limportantes la lproteger lse ldetermina len lel lanálisis lde lriesgo, lya lque lestos lson lsusceptibles la 
ldaños ly lse lclasifican lcomo ldependencia, lfunción, lconfidencialidad, lintegridad ly 
ldisponibilidad. lPara lla lmetodología lde lanálisis ly lgestión lde lriesgos lISO l27005 lse 
lestablecieron lcontroles lpara lreducir llos lriesgos lya lexistentes, lque lse lincorporaron la lsu 
lanálisis lpara lgarantizar lel lfuncionamiento ldel lSGSI. 
 
Al respecto, Rivero (2017), en su tesis titulada, “Diseño de un modelo de gestión del 
riesgo aplicado a una empresa manufacturera de autopartes”, tiene como objetivo diseñar un 
modelo de gestión de riesgos para las empresas manufactureras. Concluye que el beneficio 
de utilizar modelos de gestión de riesgos bien estructurados permite a las empresas evaluar 
ahorros o beneficios si los efectos de los riesgos no se materializan o si no afectan las metas 
y los resultados esperados. Con la aplicación completa del modelo de gestión de riesgos, será 
posible analizar los beneficios económicos que la organización. Para esto es importante que 
se incluyan las áreas administrativas de la organización. La parte más importante del modelo 
fue cuando se aplicó la segunda etapa, que fue el análisis y la evaluación de riesgos. Para 
hacer esto, se debe seleccionar la herramienta más adecuada para cada uno de los riesgos, 
así como la experiencia en la industria de fabricación de autopartes y el conocimiento en la 
selección de las herramientas apropiadas para analizar y evaluar los riesgos de los 47 
procedimientos. Solo unos pocos métodos con sus herramientas se presentarán en el trabajo 
que se utilizará para el análisis. 
 
Por otro lado, Rodríguez (2016), en su tesis titulada, “Diseño y formulación de un sistema 
de gestión de riesgos basados en los lineamientos establecidos por la norma NTC- ISO 31000 
versión 2011 para la empresa Simma Ltda.”, tiene como objetivo diseñar y formular un 
sistema de gestión de riesgos en el área de producción y administración de la empresa 





estratégicos de acuerdo con las directrices de NTC-ISO 31000 versión 2011. El autor llega 
a las conclusiones más importantes: basándose en la identificación de contextos internos y 
externos se creó un sistema de gestión de riesgos que sirve como ayuda para la toma de 
decisiones en la empresa SIMMA Ltda. Las estrategias se desarrollan para permitir 
establecer un control sobre los riesgos a los que está expuesta la empresa, está claro que el 
monitoreo y el control es una tarea continua en la organización. Desarrollando 
capacitaciones en promoción del proceso de concientización, que comenzó en términos de 
la importancia que tienen para crear una cultura contra la prevención de riesgos en cada 
proceso dentro y fuera de la organización. 
 
Los trabajos de investigaciones nacionales que respaldan el estudio, según Atencio 
(2019), en su tesis titulada “Diseño de un sistema de gestión de seguridad de la información 
basado en el NTP-ISO/IEC 27001:2014 para la dirección general de informática y estadística 
de la Universidad Nacional Daniel Alcides Carrión Pasco Perú”, tuvo como objetivo 
principal diseñar el Sistema de Gestión de Seguridad de la Información basado en NTP-
ISO/IEC 27001:2014, para garantizar la integridad, confidencialidad y disponibilidad de los 
recursos de información. Concluyendo que las personas son el eslabón más débil de la 
cadena, por lo tanto, al analizar y evaluar el riesgo del SGSI, se debe hacer hincapié al tener 
en cuenta este tipo de amenazas, siempre y cuando se apliquen al principio los conocimientos 
mínimos en los perfiles. El análisis mostró que uno de los factores que influyen en la 
disponibilidad e integridad de la información se debe a la escasez de personal, ya que la 
manipulación de la información no se lleva a cabo en gran medida por sistemas operativos 
óptimos, lo que conduce a errores de configuración debido a transacciones mal ejecutadas y 
pausas de información.  
 
Niño (2018), en su tesis titulada, “Modelo de un sistema de gestión de seguridad de la 
Información, para fortalecer la confidencialidad, integridad, disponibilidad y monitoreo de 
los activos de información para el Instituto Nacional de Estadística e Informática Filial 
Lambayeque”, el objetivo general de estudio de investigación es modelar un sistema de 
gestión de seguridad de la información que fortalezca la confidencialidad, integridad, 
disponibilidad y monitoreo los activos de información relacionados con procesos claves bajo 
la gerencia del Instituto. Se concluye que la dirección Departamental de ODEI Lambayeque 





la institución a reconocer la necesidad de implementar un plan de gestión de riesgos que 
mitigue los riesgos más críticos y tenga en cuenta el desarrollo del Plan de Tratamiento de 
Riesgo, además deberá contratar personal especializado en seguridad, análisis de 
documentos y registros de eventos. 
 
Asi lmismo, lNorabuena l(2018), len lsu ltesis ltitulada, l“Modelo lde lun lsistema lde lgestión lde 
lseguridad lde linformación lpara lmejorar llas lalertas lhidrometeorológicas ldel lcentro lde 
linvestigación lambiental lpara lel ldesarrollo l(ciad)”, lpara loptar lel lgrado lde lMagister len 
lCiencias le lIngeniería lMención len lTecnologías lde lla lInformación ly lSistemas lInformáticos len 
lla lUniversidad lNacional lSantiago lAntúnez lde lMayolo, ltuvo lcomo lobjetivo lmodelar lun lSGSI 
lfundamentado len lla lnorma linternacional lISO/IEC l27001:2005 lpara lmejorar lel lservicio lde 
lalertas lhidrometeorológicas ldel lCIAD l– lUNASAM l2016, lla linvestigación les lde ltipo 
lobservacional, lprospectivo, ltransversal, ldescriptivo l- lcorrelacional, lno lexperimental, lde ltipo 
lcensal, lcon luna lpoblación lde l28 lpersonas, lse lutilizaron linstrumentos lde lrecolección lde ldatos 
lcomo lson llas lencuestas, lanálisis ldel lproceso lde lservicio lde lalertas, lanálisis lde lriesgo ldel 
lproceso lde lservicio lde lalertas le lidentificación lde lcontroles. lSe lconcluye lque llos lactivos lde 
linformación, llos lactivos lde lsoftware, llos lactivos lfísicos ly llos lactivos lde lservicio lmejoraron 
lcon lla lpropuesta ldel lmodelo lde lSGSI lbasado len lla lNorma lInternacional lISO/IEC 
l27001:2005 len lrelación la llos lcontroles lseleccionados. 
 
Salinas ly lValencia l(2017), len lsu ltesis ltitulada, l“Sistema lde lGestión lde lSeguridad lde lla 
lInformación ly lRiesgos lde lInformación len lseis lsedes lde luna lentidad lbancaria ldel lPerú”, ltuvo 
lcomo lobjetivo lgeneral ldeterminar lcómo lun lSistema lde lGestión lde lSeguridad lde lla 
lInformación lcuantifica llos lriesgos lde lla lseguridad lde lla linformación len lseis lsedes lde luna 
lentidad lbancaria ldel lPerú. lSe lconcluye lque len lla linvestigación lse lidentificó llos lcontroles ly 
lobjetivos lde lcontrol lde lseguridad lde lla linformación len llas lseis lsedes lde luna lentidad lbancaria 
len lel lPerú lpara lel luso ldel lSistema lde lGestión lde lSeguridad lde lla lInformación lseleccionado 
lcon lla lversión lde lla lnorma lISO l27001:2005, llos lobjetivos ly lcontroles lcomo lpropuesta la 
limplementarse lcorresponden la llas lcláusulas lde lSeguridad lOrganizacional, lGestión lde 
lactivos, lSeguridad len llos lrecursos lhumanos, lSeguridad lfísica, lGestión lde lcomunicaciones, 
lControl lde laccesos, letc., laplicados lde lacuerdo lcon lla ltabla lV.2.9: lDeclaración lde 





lpor lla lmisma lcompañía lo lpor lterceros la lser lconservados, lejecutados ly lcomprobados lcon lel 
lconsentimiento lde lla lAlta ldirección lde lla lmisma lentidad. 
 
Asencios l(2017), len lsu ltesis ltitulada, l“Guía lmetodológica lde lsistema lde lgestión lde 
lseguridad lde lla linformación lbasada len lla lNTP-ISO/IEC l17799, l27001 ly lCOBIT l5 lpara 
lminimizar llos lriesgos lde lgestión lde lla linformación len lel lpoder ljudicial lde lCarhuaz”, ltuvo 
lcomo lobjetivo lformular luna lguía lmetodológica lde lsistema lde lgestión lde lseguridad lde lla 
linformación lbasada len lla lNTP-ISO/IEC l17799, l27001 ly lCOBIT l5 lpara lminimizar llos 
lriesgos lde lgestión lde lla linformación lasociados la lconfidencialidad, lintegridad, ldisponibilidad 
ldel lpoder ljudicial lde lCarhuaz, lel ltipo lde linvestigación les ldescriptiva ly laplicada, lcon lun 
ldiseño ltransversal lno lexperimental, lcon luna lpoblación ly lmuestra lde l45 lpersonas, lel 
linstrumento lde lrecolección lde ldatos l lque lse lutilizó lfue lel lde lla ltécnica lde lanálisis ldocumental 
lusándose lfichas ltextuales, lrevistas, linformación lde linternet, lentrevistas ly lencuestas. lSe 
lconcluye lque, lcon lla limplementación ldel lsistema lde lgestión lde lseguridad lde lla linformación, 
lse lminimizó llos lriesgos len lla lgestión lde linformación lasociados la lconfidencialidad, 
lintegridad ly ldisponibilidad. lEn lcuanto la llos lriesgos lde lgestión lde lla linformación, lse lredujo la 
lun lnivel lmuy lbajo, lcon lun lpromedio lde l2.4. 
 
Los ltrabajos lde linvestigación llocales lque lrespaldan lel lestudio, lsegún l lCalderón l(2019), len 
lsu ltesis ltitulada, l“Seguridad lde lla linformación ly lla lgestión lde lriesgos len llos ltrabajadores lde 
lla lDIGERE ldel lMinisterio lde lEducación, l2018”, ltuvo lcomo lobjetivo ldeterminar lla lrelación 
lentre lla lseguridad lde lla linformación ly lla lgestión lde lriesgos len llos ltrabajadores lde lla 
lDirección lde lGestión lde lRecursos lEducativos ldel lMinisterio lde lEducación-2018, lel lestudio 
lde linvestigación les lde ltipo lbásica, lcon lun ldiseño lno lexperimental ly lde lcorte ltransversal, lla 
lpoblación lestuvo lconformada lpor l106 ltrabajadores lcon luna lmuestra lde l83 ltrabajadores, lla 
ltécnica lde lrecolección lde linformación lfue lmediante lla laplicación ldel linstrumento ltipo 
lcuestionario lbasadas len lla lencuesta; lse lconcluye lque lexiste lrelación ldirecta lentre lla 
lseguridad lde lla linformación ly lla lgestión lde lriesgos lentre llos ltrabajadores lde lla lDIGERE ldel 
lMINEDU, lcomo lse lencuentra len llos lresultados lde lla lTabla l12; llas lvariables lseguridad lde lla 
linformación ly lgestión lde lriesgos lse lcruzaron ly lalcanzaron lun lbuen lvalor ldel l40.96% ldel 







Asi lmismo, lJara l(2018), len lsu ltesis ltitulada, l“Sistema lde lgestión lde lseguridad lde lla 
linformación lpara lmejorar lel lproceso lde lgestión ldel lriesgo len lun lgobierno llocal, l2018”, ltuvo 
lcomo lobjetivo ldeterminar lla lmanera len lque lla limplementación ldel lSistema lde lGestión lde 
lSeguridad lde lla lInformación linfluye len lel lproceso lde lgestión ldel lriesgo len lun lgobierno llocal-
2018, lla lmetodología lde linvestigación les lde ltipo laplicada, lde ldiseño lpre-experimental, 
lcuantitativo ly ldeductivo, lla lpoblación ly lmuestra lse lobtuvo lde l31 lactivos ly l114 lcontroles lde 
lacuerdo la lla lnorma lestablecida, lse lutilizó lla lencuesta lcomo ltécnica lde lrecolección lde ldatos; 
lse lconcluye lque lla limplementación ldel lSistema lde lGestión lde lSeguridad lde lla lInformación 
linfluye len lla levaluación ly ltratamiento ldel lriesgo len lel lproceso lde lgestión lde lun lgobierno 
llocal, l2018, lbasadas len levidencias lestadísticas, lcon lrespecto lal lvalor lde lla lprueba lsiendo 
lmenor lque lel lerror; lse lcorrobora la ltravés ldel lprocedimiento lde lWilcoxon, ldonde lla 
lcomparación lde lambos lgrupos lse levaluó la ltravés lde lla lprueba lde lWilcoxon, lsiendo lella 
lsignificativa. 
 
En lese lsentido, lBernaldo l(2018), len lsu ltesis ltitulada, l“Sistema lde lgestión lde lseguridad lde 
lla lInformación len lel lProceso lde lRegistros lCiviles lde lRENIEC, lSan lBorja, lLima l2016”, lpara 
loptar lel lgrado lde lMagister len lGestión lPublica len lla lUniversidad lCésar lVallejo, ltuvo lcomo 
lobjetivo ldeterminar lla lrelación lentre lel lsistema lde lgestión lde lseguridad lde lla linformación ly 
lel lproceso lde lregistros lciviles ldel lRENIEC, lla linvestigación les lde ltipo lno lexperimental, lcon 
ldiseños ltransversales ly llongitudinales, lla lpoblación lestuvo lconformada lpor l175 ltrabajadores 
lcon luna lmuestra lde l120 ltrabajadores, lla ltécnica lde lrecolección lde ldatos lfue lmediante lla 
laplicación lde luna lencuesta lcomo linstrumento, lse lconcluye lque lel lSistema lde lGestión lde 
lSeguridad lde lla lInformación lse lrelaciona lde lforma laltamente lsignificativa lcon lel lProceso lde 
lRegistros lCiviles lRENIEC, lSan lBorja, lLima; ldonde lel lcoeficiente lde lcorrelación lRho lde 
lSpearman lrepresentó luna lcorrespondencia laltamente lpositiva lentre llas lvariable lde l0.781. 
 
Por lotro llado, lMercado l(2016), len lsu ltesis ltitulada, l“Modelo lde lgestión lde lseguridad lde lla 
linformación lpara lel lE-Gobierno”, ltuvo lcomo lobjetivo lelaborar lun lmodelo lde lgestión lde 
lseguridad lde lla linformación lpara lel lgobierno lelectrónico len llas lentidades lpúblicas, lel ltipo lde 
linvestigación les lno lexperimental, lla lpoblación ly lmuestra lestá lbasada len l69 lentidades 
lpúblicas l(organismos lincluidos len lla lResolución lMinisterial l129 l– l2012–PCM ly lorganismos 
lautónomos), lla ltécnica lde lrecolección lde ldatos les la ltravés lde lla lencuesta, lse lconcluye lque l05 





linformación lse lhan lidentificado len llos lprocesos lque lproporciona lel lservicio lde lgobierno 
lelectrónico, lel lcual lpermite lla lgestión lde lla lseguridad len lesos lprocesos, lademás lde lconocer 
lel lnivel lde lseguridad ldisponible; lpor lotra lparte lse lestablecieron l114 lcontroles lsegún llos 
lniveles lde lmadurez, lcomenzando lcon l30 len lel lnivel linicial l(nivel l0) ly lterminando lcon l114 len 
lel lnivel loptimizado l(nivel l5); lde ligual lmanera lse lhan ldefinido l10 ldocumentos lobligatorios 
lpara llos l05 lniveles. 
 
De acuerdo con Seclén (2016), en su tesis titulada, “Factores que afectan la 
implementación del sistema de gestión de seguridad de la información en las entidades 
públicas peruanas de acuerdo a la NTP-ISO/IEC 27001”, tuvo como objetivo analizar las 
principales limitaciones y problemas que enfrentan las entidades del sector público al 
implementar el SGSI. Se concluye que el desarrollo de la investigación ha permitido 
encontrar ocho categorías que afectan la implementación del SGSI en las instituciones 
públicas peruanas. Estos elementos fueron distribuidos en 03 niveles; Nivel estratégico, una 
política gubernamental estratégica sobre seguridad de la información; Nivel operativo-04 
pilares operacionales, gestión eficiente de la seguridad de la información, soporte de gestión 
institucional, organización adecuada del SGSI, aplicación efectiva de las reglas de seguridad 
de la información; y Nivel técnico que consta de 03 partes, el desarrollo institucional integral 
del NTP, cuenta con un presupuesto nacional para la seguridad de la información, 
especialización técnica de los profesionales del SGSI como prioridad nacional. 
 
En este sentido se establecen las bases teóricas, partiendo de que el propósito de la 
seguridad de la información es proteger los valiosos recursos de una organización, como la 
información (Peltier, 2013), destacando que la seguridad de la información también se 
identifica como un subconjunto de la gobernanza de la Tecnología de la Información (TI) 
(Calder, 2009). En los estándares y marcos relevantes, así como en la literatura científica, la 
dependencia cada vez mayor de casi todas las organizaciones en el procesamiento seguro de 
la información apropiada, se declaró prácticamente en los últimos años (Álvaro, 2009 ). A 
raíz de esto las normas para la gestión de la seguridad de la información y las colecciones de 
medidas de mejores prácticas se desarrollaron y establecieron en la literatura, siendo las 







Al respecto Merino y Cañizares (2012), afirma que la seguridad de información debe 
formar parte de todos los procesos de negocio, tanto si los procesos son manuales como 
automatizados, ya que en todos ellos interviene la información de la organización como parte 
fundamental, teniendo en cuenta que dichos procesos involucran a personas, a tecnologías y 
a relaciones con socios de negocios, clientes o terceros. Según Joyanes (2015), la seguridad 
de la información consiste en la implantación de un conjunto de medidas técnicas destinadas 
a preservar la confidencialidad, la integridad y disponibilidad de los activos de los sistemas 
informáticos (de información) incluyendo hardware, software, firmware y aquella 
información que se procesan, almacenan y comunican. Al respecto menciona Dutton (2016), 
un activo de información es cualquier pieza o colección de información almacenada en el 
patrimonio de la organización, definida y administrada como una sola unidad para que 
podamos entenderla, compartirla y protegerla eficazmente y obtener el máximo valor de ella. 
Es algo que no podemos reemplazar sin costo, tiempo, habilidad y recursos. 
 
La Organización Internacional de Normalización (ISO, por sus siglas en ingles 
International Organization for Standardization) y la Comisión Electrotécnica Internacional 
(IEC, por sus siglas en ingles International Electrotechnical Commission) formaron un 
comité técnico que desarrolla y facilita complejos internacionales para los SGSI. ISO 27001 
como el estándar internacional de ISO / IEC JTC 1 SC27 WG1 para sistemas de gestión de 
seguridad de la información es el estándar de seguridad en las empresas (ISO/IEC 27001: 
2013; Boehmer, 2008). 
 
ISO 27001 contiene los requisitos para organizar, implementar, operar y mejorar un 
SGSI. Los requisitos se formulan de manera general para las necesidades de todas las 
organizaciones, específicos de su tamaño, objetivos, ubicación del modelo comercial, etc. 
En ISO 27001 no se formulan requisitos para ninguna tecnología específica (Brenner, 2007), 
pero el estándar contiene requisitos para el proceso central del SGSI. Por lo tanto, este 
estándar forma la base para identificar los procesos centrales del SGSI en la actual 
investigación. 
 
Desarrollo que se sostiene por cuanto en los últimos años, las discusiones de costo 
beneficio han influido en la práctica de seguridad de la información (Whitman y Mattord, 





rentabilidad son elementos clave de un SGSI exitoso (Peltier, 2013). El conocimiento de la 
misión es necesario para alinear los procesos del SGSI con la organización y su misión 
(Fakhri, Fahimah, y Ibrahim, 2015). Teniendo en cuenta que la alineación empresarial y la 
rentabilidad son importantes para el funcionamiento exitoso de un SGSI, las contribuciones 
de investigación deben abordar ambos problemas al permitir la simplificación de la 
identificación de los procesos de SGSI necesarios y apropiados como elementos centrales 
de cada SGSI. 
 
Es evidente que la información es un activo, como activos comerciales importantes, tiene 
valor para una organización y, en consecuencia, debe estar bien protegida. En las 
organizaciones, la información se vuelve importante y debe permanecer disponible, y su 
existencia debe mantenerse desde el acceso no autorizado. El uso de información por parte 
de personas no autorizadas podría utilizarse para fines negativos que serían perjudiciales 
para la organización. Por lo tanto, la seguridad de la información debe implementarse 
correctamente para evitar el impacto de la pérdida para la organización. La seguridad de la 
información debe satisfacer los elementos de confidencialidad, integridad y disponibilidad 
(Nancylia, Mudjtabar, Sutikno, y Rosmansyah, 2014). 
 
Frente a ello, Borek, Parlikad, Webb, y Woodall (2013), señalan que cuando los datos e 
información son importantes para la organización, estos datos e información se vuelven 
activos críticos. En este particular a medida que las empresas están cada vez más expuestas 
a una variedad de amenazas de seguridad de la información, se ven obligadas 
permanentemente a prestar atención a los problemas de seguridad. La gestión de riesgos 
proporciona un enfoque eficaz para medir la seguridad a través de la evaluación de riesgos, 
la mitigación de riesgos y la evaluación. 
 
La gestión de riesgos de seguridad de la información es un proceso fundamental llevado 
a cabo con el propósito de asegurar los activos de información en una organización. Por lo 
general, implica la identificación y valoración de activos, análisis de amenazas, análisis de 
riesgos e implementación de contramedidas (Breier y Schindler, 2014). Una parte importante 
del proceso de gestión de riesgos es la evaluación de los riesgos de seguridad de la 
información, que es necesaria para comprender los requisitos de seguridad de la información 






Como enfoque teórico en el sistema de Gestión de Seguridad de la Información (SGSI) 
se enmarca la metodología ISO / IEC 27001:2013, por cuanto una adecuada gestión 
empresarial requiere dirigir esfuerzos que garanticen la seguridad de la información, por lo 
que es necesario instaurar un modelo que aborde esta función de una forma metódica, 
argumentada y justificada en unos objetivos exactos de seguridad y evaluación de los riesgos 
inherentes al manejo de la información de la institución u organización. 
 
En leste lsentido lISO l/ lIEC l27001: l2013, len lel lproceso lde levaluación lde lriesgos lincluye llas 
lsiguientes lacciones ly lactividades: la) lIdentificación lde lactivos, lb) lIdentificación lde llos 
lrequisitos llegales ly lcomerciales lque lson lrelevantes lpara llos lactivos lidentificados, lc) 
lValoración lde llos lactivos lidentificados, lteniendo len lcuenta llos lrequisitos llegales ly 
lcomerciales lidentificados ly llos limpactos lde luna lpérdida lde lconfidencialidad, lintegridad ly 
ldisponibilidad, ld) lIdentificación lde lamenazas ly lvulnerabilidades lsignificativas lpara llos 
lactivos lidentificados, le) lEvaluación lde lla lprobabilidad lde lque locurran llas lamenazas ly 
lvulnerabilidades, lf) lCálculo lde lriesgo, lg) lEvaluación lde llos lriesgos lcontra luna lescala lde 
lriesgos lpredefinida. lEl lsiguiente lpaso len lel lproceso lde lgestión lde lriesgos les lidentificar lla 
lacción lde ltratamiento lde lriesgos lapropiada lpara lcada luno lde llos lriesgos lque lse lhan 
lidentificado len lla levaluación lde lriesgos. lLos lriesgos lse lpueden lgestionar lmediante luna 
lcombinación lde lcontroles lde lprevención ly ldetección, ltácticas lde levitación, lseguros ly l/ lo 
laceptación lsimple. 
 
Por llo ltanto, lla lISO/IEC l27001 l(2013), lcomo ladopción ldel lSGSI les luna ldecisión 
lestratégica lpara lla lorganización, lsu limplementación ldebe lestar lrelacionada la llos lobjetivos, 
lrequisitos lde lseguridad, llos lprocesos lorganizacionales, lla ldimensión ly lcomplejidad lde lla 
lorganización. lEl lISO l/ lIEC l27001:2013 les lun lestándar lpara lel lSistema lde lGestión lde 
lSeguridad lde lla lInformación lque lse lpuede lutilizar lpara lla lorganización. lEstos lestándares 
lpueden lprobar lla lseguridad lde lla linformación ly lmedir lla lefectividad lde lun lSistema lde 
lgestión lde lseguridad lde lla linformación l(SGSI). l(Nancylia, let, lal., l2014). 
 
De lacuerdo la lKouns ly lMinoli l(2010), llos lmétodos lde lgestión lde lriesgos lpermiten la lla 
lorganización lplanificar le limplementar lprogramas lpara lmaximizar lsus loportunidades ly 





luso lhoy len ldía. lUn lmétodo lo lmarco lpara lgestionar lriesgos ltiene lcomo lobjetivo layudar la luna 
lorganización la lgestionar lsus lexposiciones lal lriesgo lde lmanera lefectiva lmediante lla 
laplicación ldel lproceso lde lgestión lde lriesgos len lvarios lniveles ldentro lde lla lorganización. lUn 
lmétodo lde lgestión lde lriesgos les luna lsecuencia lde lactividades lbasadas len lun lestándar 
lpublicado lque lsistematiza llas lcinco lfases lque lcomprenden lla lgestión lde lriesgos, la lsaber: l1- 
lIdentificación lde lamenazas ly lvulnerabilidades lque lafectan llos lactivos lde lTI lde lla 
lorganización, l2- lEvaluación lde lriesgos, l3- lPlanificación lde lmitigación lde lriesgos, l4- 
lImplementación lde lmitigación lde lriesgos, l5- lEvaluación lde lla lefectividad lde lla lmitigación 
l(Kouns ly lMinoli, l2010). 
 
Partiendo lde llo lanteriormente lplanteado, lse ldestaca lque lexisten lmuchas lmetodologías 
lpara levaluar llos lriesgos lde lseguridad lasociados lcon lfugas lno lautorizadas, lmodificación le 
linterrupción lde lla linformación lutilizada lpor llas lorganizaciones, lentre llos lmás lutilizados lse 
lpueden lnombrar: lLa lmetodología lEBIOS lque lincluye l5 lpasos: l1. lContexto; l2. lNecesidades 
lde lseguridad; l3. lAnálisis lde lamenazas; l4. lIdentificación lde lobjetivos lde lseguridad; ly l5. 
lIdentificación lde llos lrequisitos lde lseguridad l(Ghazouani, lFaris, lMedromi, ly lSayouti, l2014). 
 
Mehari les lun lmétodo lde lanálisis ly lgestión lde lriesgos, ltiene lcomo lobjetivo layudar la llos 
lejecutivos l(gerentes lde loperaciones, lCISO, lCIO, lgerente lde lriesgos, lauditor) len lsus 
lesfuerzos lpor ladministrar lla lseguridad lde lla linformación ly llos lrecursos lde lTI ly lreducir llos 
lriesgos lasociados. lMehari lcumple lcon lel lestándar lde lgestión lde lriesgos lISO l13335 ly les 
ladecuado lpara lel lproceso lISMS ldescrito lpor lISO l27001. lPermite la llas lpartes linteresadas 
ldesarrollar lplanes lde lseguridad, lbasados len luna llista lde lpuntos lde lcontrol lde lvulnerabilidad 
ly lun lproceso lde lmonitoreo lpreciso lpara llograr lun lciclo lde lmejora lcontinua. lMehari 
lproporciona: l1. lBases lde lconocimiento lde lsituaciones lde lriesgo l2. lReglas lpara lla 
lconsolidación ldel lanálisis lde lriesgos lque ldan lcomo lresultado luna lconfiguración lóptima lde 
lplanes lde lacción l3. lAnalice llos lriesgos lprincipales l4. lAnalice llas lvulnerabilidades l5. 
lDisminuya ly lgestione llos lriesgos l6. lMonitorear lla lseguridad lde lla linformación l(Kouns ly 
lMinoli, l2010). 
 
Entre lotros lmétodos ltenemos lNIST lSP l800-30 les lun lestándar ldesarrollado lpor lel lInstituto 
lNacional lde lEstándares ly lTecnología. lPublicado lcomo lun ldocumento lespecial lformulado 





lsistemas lde lTI. ly lCRAMM les luna lmetodología lde lgestión lde lriesgos ly levaluación lde lriesgos 
lde lseguridad lbasada len lsoftware l(basada len lWindows). lCRAMM les lmás luna lmetodología 
lcualitativa lque luna lmetodología lcuantitativa. l(Ghazouani, let. lal., l2014) 
 
Aunado la lesto, lPritchard l(2015), ldescribe lel lconcepto lde lproceso lde lgestión ldel lriesgo, 
lindicando, lque lel ldesarrollo lde lla lrespuesta lal lriesgo les lun lelemento lcrítico len lel lproceso lde 
lgestión ldel lriesgo, lque ldetermina lque lacción lse lllevará la lcabo lpara levaluar lel lriesgo len llos 
laspectos lde lsu lidentificación, lcalificación ly lesfuerzos lde lcuantificación. lEste lautor lincide len 
lque les lcrítico lafrontar lel lriesgo, lpreviamente lcon lsu levaluación le lidentificación. lAsí lmismo 
lla lISO l27001(2015), lla lmetodología lpara lel lproceso lde lgestión ldel lriesgo les ldesarrollada 
lpara lidentificar lla lfalta lde laplicación lde lcontroles ly lla linstauración lde lun lplan lde 
lsalvaguardas lo lmedidas. lLa lmetodología lque lla lpresente linvestigación ladopta les lMAGERIT 
l(Metodología lde lAnálisis ly lGestión lde lRiesgos lde llos lSistemas lde lInformación). 
 
Por lsu lparte lAdams l(2018) lconforme la lesta lmetodología lseñala lque lesta les lla lmetodología 
lmás lusada len lel lanálisis ly lgestión lde lriesgos lpara llos lsistemas lde linformación; lse lbasa len 
ldarle lprioridad lal luso lde llas ltecnologías lde lla linformación, ltrayendo lcomo lconsecuencia 
lmejores lbeneficios ly lventajas la llos linteresados; limplementa lel lproceso lde lgestión lde lriesgos 
lcon luna ldeterminada lmetodología lpara lque llas lentidades ltomen lconciencia lde llos lriesgos 
lgenerados ly lvinculados lal luso lde llas ltecnologías lde lla linformación ly lcomunicaciones l(p. l27). 
lEn lese lmismo lsentido, lAmutio, lCandau, ly lMañas l(2012), lrefieren lque lMagerit lresponde la llo 
lque lse ldenomina l“Proceso lde lGestión lde llos lRiesgos”, l“Implementación lde lla lGestión lde llos 
lRiesgos” ldentro ldel l“Marco lde lGestión lde lRiesgos”. lEn lotras lpalabras, lMagerit limplementa 
lel lProceso lde lGestión lde lRiesgos ldentro lde lun lmarco lde ltrabajo lpara lque llos lórganos lde 
lgobierno ltomen ldecisiones lteniendo len lcuenta llos lriesgos lderivados lde luso lde ltecnologías lde 
lla linformación. 
 
Las lfases lque lcontempla lesta lmetodología lson llos lsiguientes: lsegún lINCIBE-CERT 
l(2017). lLa lfase lde lla ldefinición ldel lalcance les lparte ldel lestablecimiento ldel lcontexto lde lla 
linformación lrelevante lde lla linstitución. lSe ldetermina lhasta lqué lpunto lse lintervendrá, lse 
lespecificará lque láreas ly lpersonal lestarán lcomprometidos. lEn lese lsentido lla lfase lde lla 
lidentificación lde llos lactivos, ldetermina ltodos llos lactivos len lbase la luna lencuesta lal lpersonal 





lde lamenazas limplica lidentificar llas lcausas lpotenciales lde lun lincidente lcontra lun lactivo, 
lpueden lser lde lorigen lnatural l(inundación, llluvias, lterremotos), lde lentorno l(incendio, 
lsobrecarga leléctrica), ldefecto lde laplicaciones lo lsoftware ldesarrollado, lcausadas lpor 
lpersonas lde lforma laccidental lo ldeliberada. lAsí lmismo lla lfase lde lidentificación lde 
lvulnerabilidades ly lsalvaguardas, limplica lclasificar llas lamenazas lmidiendo lla ldegradación 
lque lle lsupone la lun lactivo, la lsu lvez, lse ldetermina lque lsalvaguarda lse lempleará lpara ldisminuir 
lel lriesgo la lun lnivel laceptable. 
 
De ltodo leste lplanteamiento llas ldimensiones lde llas lvariables ldel lpresente ltrabajo lde 
linvestigación lse lenmarcan len lla levaluación ldel lriesgo ly lel ltratamiento ldel lriesgo, lfrente la 
lello lISOTools l(2019), lseñala lel lriesgo lcomo lla lprobabilidad lde lsufrir ldaños lo lpérdidas. lEste 
lpuede lser lhumano lo lno. lPor lsu lparte, lla lamenaza lse ltrataría lmás lbien lde lun lcomponente ldel 
lriesgo lprovocado lpor luna lacción lque lpuede lofrecer lun lresultado linesperado lo lno ldeseado. 
lLos limpactos lprovocados lpor luna ldeterminada lamenaza lpueden lprovocar lmúltiples ldaños: 
lpérdida lde lingresos lo lclientes, lpérdida lde ldiferenciación lde lmercado, lcostos lde lrespuesta ly 
lrecuperación lpor lel lincidente ly lel lcosto lde lpagar lmultas lo lsanciones lreguladoras, letc. 
 
En lese lsentido lHalvorson l(2008), lseñala lque l“un lriesgo les lcualquier ltipo lde levento lo 
lcircunstancia lque lde locurrir lamenazarían llos lobjetivos lde luna lorganización, lestos lriesgos 
ltienen luna lposibilidad lde locurrencia lpor llo lque lse lmiden lcomo lla lmultiplicación lde limpacto 
lpor lprobabilidad” l(p. l7). lPor lotro llado, lel lproceso lde lgestión ldel lriesgo, lsegún lPeltier l(2014) 
lconsiste len lidentificar lriesgos, levaluar lla lprobabilidad lde lque lse lproduzcan ly, la 
lcontinuación, ltomar lmedidas lpara lreducir ltodos llos lriesgos la lun lnivel laceptable. lSobre leste 
lúltimo lOlaf ly lPublishing l(2010), lseñala lcomo l“un lpaso len lel lproceso lde lgestión lde lriesgos les 
lel lcontrol lde lriesgos, lincluyendo lla lejecución lde lla lestrategia lde lrespuesta lal lriesgo, 
lmonitoreo ly ldesencadenamiento lde leventos, linicio lde lplanes lde lcontingencia ly lvigilancia lde 
lnuevos lriesgos”. l(p. l33) 
 
Como lparte ldel lproceso, llos lprocedimientos ly lmecanismos lde lcontrol, lson laquellos lque 
lsistematizan lel lpropio lfuncionamiento ldel lSGSI, lson ldocumentos lnecesarios lpara lasegurar 
lla lplanificación, levolución ly lcontrol ldel lproceso lde lseguridad lde lla linformación. lEnfoque lde 
levaluación lde lriesgos, len lesta lsección lse lrelata lla lmetodología la lusar, lcriterios lde laceptación 





ldetallan llas lacciones, lrecursos, lresponsabilidades ly lprioridad len lla lgestión ldel lriesgo. 
lDeclaración lde laplicabilidad, lSe lespecifican llos lelementos lde lcontrol ldeterminados len lel 
lSGSI ly lsu lestado lde lintervención, ljustificando linclusiones ly lexclusiones. 
La ljustificación lteórica lpara lel lpresente lestudio, les lla laplicación lde lla lnorma linternacional 
lISO l27001, lpara lmejorar lel lproceso lde lgestión lde lriesgos lde lla lempresa lCoopsol 
lConsultoría, lademás lPeltier, lT l(2014), largumenta lque lel lproceso lde lgestión lde lriesgos 
limplica luna lserie lde lmedidas lcomo lla lidentificación ldel lriesgo ly llos lefectos lque lpodrían 
lproducirse, lademás lde l as lmedidas ly lsu laplicación la lun lnivel laceptable, lde lmodo lque lse lacuerde 
lque l os lresultados lde l a linvestigación lincorporarán lconocimientos la lla linstitución len lbase la lla 
linstalación lde lseguridad lde lla linformación, lpara lla lcual lse lpermite lel luso len lla linstalación ldel 
lproceso lde lgestión lde l lriesgos. 
 
La ljustificación lpráctica lpara leste lestudio, lse lenfoca ldesde lla lperspectiva lque lcomienza 
lcon lla lseguridad lde lla linformación, lsurge lde lla lnecesidad lde lproteger llos ldatos linternamente, 
ldebido la lla lfalta lactual lde luna lmetodología lque lpermita lla lseguridad lde lla linformación len lla 
lempresa lbajo linvestigación, lasí lmismo lde lla lfalta lde lmodelado lde l os lprocesos, lfue lnecesario 
lcumplir lcon lel l linventario lde lrecursos lde linformación, lel lanálisis lde lriesgos ly llos lrequisitos lde 
lseguridad lpara limplementar lcontroles lque lprotejan lcontra lposibles lamenazas linternas ly 
lexternas. 
 
La ljustificación lmetodológica lde lla linvestigación, lla limplementación ldel lsistema lde 
lgestión lde lseguridad lde lla linformación lpermite lmejorar lel lproceso lde lgestión ldel lriesgo lde 
lCoopsol lconsultoría, lla laplicación lde lcontroles lbajo llas lnormativas lde lla lISO l27001 ly lla 
ldemostración lde lsu lvalidez ly lconfiabilidad lmediante llos lmétodos lcientíficos lpermite lmedir 
lel lnivel lde lproceso lde lgestión ldel lriesgo lusando lfichas lde lobservación ly lprocesamiento lde 
ldatos lutilizando lel lsoftware lIBM lSPSS lStatistics l24. lEl lalcance ldel lpresente ltrabajo lde 
linvestigación labarcara lla limplementación lde lun lsistema lde lseguridad lde lla linformación lpara 
lmejorar lel lproceso lde lgestión ldel lriesgo lde lCoopsol lConsultoría, l2019, lademás lla lvaloración 
ly lclasificación lde llos lactivos lde linformación. lTodo llo lindicado lantes, lestará lsoportado lbajo 
lla lnorma lISO l27001:2013. 
 
De ltodo leste lplanteamiento lse lformulan llos lsiguientes lproblemas lde linvestigación, lcomo 





lde lla lInformación linfluye len lel lproceso lde lgestión ldel lriesgo lde lCoopsol lConsultoría, l2019? 
lProblemas lespecíficos lde lla linvestigación len lestudio, l¿De lqué lmanera lla limplementación ldel 
lSistema lde lGestión lde lSeguridad lde lla lInformación linfluye len lel lnivel lde lriesgo len lel 
lproceso lde lgestión ldel lriesgo lde lCoopsol lConsultoría, l2019?; lOtro lde llos lproblemas 
lespecíficos les, l¿De lqué lmanera lla limplementación ldel lSistema lde lGestión lde lSeguridad lde 
lla lInformación linfluye len lel lnúmero lde lcontroles laplicados len lel lproceso lde lgestión ldel 
lriesgo lde lCoopsol lConsultoría, l2019? 
 
En leste lsentido lel lobjetivo lgeneral ldel lpresente ltrabajo lde linvestigación les: lEvaluar lla 
lmanera len lque lla limplementación ldel lSistema lde lGestión lde lSeguridad lde lla lInformación 
linfluye len lel lproceso lde lgestión ldel lriesgo lde lCoopsol lConsultoría, l2019. lFrente la lello lse 
ldefinen llos lobjetivos lespecíficos: lEvaluar lla lmanera len lque lla limplementación ldel lSistema 
lde lGestión lde lSeguridad lde lla lInformación linfluye len lel lnivel lde lriesgo len lel lproceso lde 
lgestión ldel lriesgo lde lCoopsol lConsultoría, l2019; lOtro lde llos lobjetivos les lEvaluar lla lmanera 
len lque lla limplementación ldel lsistema lde lGestión lde lSeguridad lde lla lInformación linfluye len 
lel lnúmero lde lcontroles laplicados len lel lproceso lde lgestión ldel lriesgo lde lCoopsol lConsultoría, 
l2019. 
 
Surgiendo llas lsiguientes lhipótesis lde ltrabajo, lhipótesis lgeneral: lLa limplementación ldel 
lSistema lde lGestión lde lSeguridad lde lla lInformación linfluye lde lmanera lpositiva len lel lproceso 
lde lgestión ldel lriesgo lde lCoopsol lConsultoría, l2019. lHipótesis lespecífica lde lla linvestigación 
les: lLa limplementación ldel lSistema lde lGestión lde lSeguridad lde lla lInformación linfluye lde 
lmanera lpositiva lreduciendo lel lnivel lde lriesgo len lel lproceso lde lgestión ldel lriesgo lde lCoopsol 
lConsultoría, l2019. lOtra lhipótesis lespecífica les, lLa limplementación ldel lSistema lde lGestión 
lde lSeguridad lde lla lInformación linfluye lde lmanera lpositiva laumentando lel lnúmero lde 













2.1. lTipo ly ldiseño lde linvestigación 
Tipo lde lestudio 
El lpresente ltrabajo lde linvestigación les lde ltipo laplicada, lporque lse limplementará lun lsistema 
lde lgestión lde lseguridad lde lla linformación lpara lmejorar lel lproceso lde lgestión ldel lriesgo, 
lpermitiendo lreducir llos lriegos lidentificados lmediante lPDCA, lya lque len lun lcorto ltiempo lse 
lven lresultados lconcretos, ldefinición lacorde lcon l(Valderrama, l2013). 
 
Diseño 
La linvestigación lpresente ltiene lcomo ldiseño lde linvestigación lpre-experimental lsegún lindica 
lHernández, lFernández ly lBaptista l(2014), lDiseño lque lse laplica la luna lprevia lprueba la lun 
lgrupo lcon ltratamiento lexperimental, ly lluego lse ladministra lel ltratamiento, laplicando 
lfinalmente luna lprueba lposterior ldonde lexiste lun lpunto lde lreferencia linicial lpara lmedir lel 
lgrado ldel lgrupo lde llas lvariables ldependientes lantes ldel lestímulo; len lla laplicación lde leste 
ldiseño, lhay lun lseguimiento ldel lgrupo. lPara lel lestudio lrealizado lse ldiagrama lde lla lsiguiente 







G: lgrupo lde lsujetos, lX: lTratamiento lde lun lgrupo, l0: lMedición lde llos lsujetos lde lun lgrupo 
l(cuestionarios, lobservación, lpruebas, letc.). lSi laparece lantes ldel ltratamiento lde lun lgrupo, lse 
ltrata lde luna lpreprueba l(pretest). lSi laparece ldespués ldel ltratamiento lde lun lgrupo, lse ltrata lde 
lposprueba l(postest). l 
 
Enfoque 
La linvestigación lestará ldada lbajo lel lenfoque lcuantitativo lsegún lindica lsegún lHernández, let. 
lal, l(2014), lsostiene lque lla lrecolección lde ldatos llas lcuales lpermitió lprobar lla lhipótesis ly lel 
lanálisis lestadístico, lrespondiendo lcomo lbase la lla lmedición lnumérica lpara lresponder lpautas 





Variable lProceso lde lGestión ldel lriesgo 
 
Definición lconceptual: l 
Para Peltier (2014), El proceso de gestión de riesgos consiste en identificar riesgos, evaluar 
la probabilidad de que se produzcan y, a continuación, tomar medidas para reducir todos los 
riesgos a un nivel aceptable. Todos los procesos de evaluación de riesgos utilizan la misma 
metodología. Determinar el activo a ser revisado. Identificar las amenazas, problemas o 
vulnerabilidades. Evaluar la probabilidad de que ocurra la amenaza y el efecto en el activo o 
en la organización si se realiza la amenaza (así se determina el riesgo). 
 
Definición loperacional: l 
Las lgestiones lde lriesgo lse lenmarcan len ldos ldimensiones lla levaluación ldel lriesgo ly lel 
ltratamiento ldel lriesgo, lfrente la lello lISOTools l(2019), lseñala lel lriesgo lcomo lla lprobabilidad 
lde lsufrir ldaños lo lpérdidas. ll“un lpaso len lel lproceso lde lgestión lde lriesgos les lel lcontrol lde 
lriesgos, lincluyendo lla lejecución lde lla lestrategia lde lrespuesta lal lriesgo, lmonitoreo ly 
ldesencadenamiento lde leventos, linicio lde lplanes lde lcontingencia ly lvigilancia lde lnuevos 
lriesgos”. l(lOlaf ly lPublishing l(2010), p. l33) 
 
Tabla l1.  




















La gestión de riesgo se 
enmarca en dos dimensiones, 
la evaluación del riesgo y el 
tratamiento del riesgo. 
ISOTools (2019), señala el 
riesgo como la probabilidad de 
sufrir daños o pérdidas. “Un 
paso en el proceso de gestión 
de riesgos es el control de 
riesgos, incluyendo la 
ejecución de la estrategia de 
respuesta al riesgo, monitoreo 
y desencadenamiento de 
eventos, inicio de planes de 
contingencia y vigilancia de 
nuevos riesgos”. (Olaf y 
Publishing, 2010, p. 33) 
Y1: 
lEvaluación 

























2.3. lPoblación, lmuestra ly lmuestreo 
Según lel lestándar lISO l27001:2013, lse lidentificaron llos lactivos lde linformación ldentro lde llos 
lprocesos le linformación lmás lsensibles lde lla lempresa lCoopsol lConsultoría, lpor llo ltanto, lse 
lidentificó, lclasificó ly levaluó lteniendo lcomo lbase lel lrelevamiento lde linformación lrecogida 
len lla ldocumentación, lconsultas lal lpersonal ldel lárea lde lsistema lde lla lempresa lCoopsol 
lConsultoría. lEn lese lsentido lla lpoblación: lsegún lValderrama l(2013), les lun lconjunto lde lseres 
lo lcosas lque lpueden lser lde ltamaño lfinito lo linfinito lque lcuentan lcon lcaracterísticas lo latributos 
lcomunes ly lestos lpueden lser lobservados. 
 
Conforme la lesto, lpuede lmencionarse lcomo luniverso lde lempresas, lproductos, lfamilias, 
lautomóviles, lvotantes, linstituciones lde lun lórgano lpúblico lp lprivado, letc. lLos lelementos lque 
lse ldefinen lun luniverso lpara lrealizar lla linvestigación ldeben ltener len lcuenta lel ltiempo ly lel 
llugar lal lque lestos lcorrespondan. lEn lla lpresente linvestigación lse lconsideró luna lpoblación lde 
l24 lactivos lde linformación. lLa lmuestra: lsegún lCastro l(2003), lque l"si lla lpoblación les linferior 
la lcincuenta l(50) lindividuos, lla lpoblación les ligual la lla lmuestra". lPor llo lexpuesto, lsi lla 
lpoblación lno lsupera llas lunidades lindicadas lanteriormente, lno lserá lnecesario lextraer luna 
lmuestra. lLa lpresente linvestigación ltendrá lcomo ldesarrollo luna lmuestra lde l24 lactivos lde 
linformación ly l114 lcontroles. 
 
2.4. lTécnicas le linstrumentos lde lrecolección lde ldatos, lvalidez ly lconfiabilidad 
Según lHernández, let. lal, l(2014), lindica lque lla ltécnica lviene lhacer lla letapa ldonde lconsiste len 
lrecolectar lla linformación lo llos ldatos lpertenecientes la llas lvariables lde lla lunidad lde lanálisis. 
lEn lese lsentido lGavagnin l(2009), ldefine la lla lobservación lcomo lel lregistro lvisual lde llo lque 
lacontece len lun lcontexto lreal, lclasificando ly lregistrando llos ldatos, lteniendo lcomo lreferente 
lun lesquema lpreviamente lelaborado ly lel lproblema lque lse linvestiga. lFrente la lello lla 
linvestigación lse lusó lla ltécnica lde lobservación lde lcampo lmediante lla laplicación lde lficha lde 
lobservación, llas lcuales lse lrecopilo ldatos lpara lcada luno lde llos lindicadores, lpermitiendo 
ldeterminar lla lrealidad lproblemática len lla lgestión lde lriego lde llos lactivos lde linformación lde lla 







Validación ly lconfiabilidad lde llos linstrumentos. l 
Validación lde llos linstrumentos. 
La lvalidación ldel linstrumento, len ltérminos lgenerales, lse lrefiere lal lvalor len lque lun linstrumento 
lrealmente lmide lla lvariable lque lpretende lmedir l(Hernández, let. lal, l2014) lEl ljuicio lde lexpertos 
lconsiste len lpreguntar la lpersonas lexpertas ltambién lconocidas lcomo ljueces lacerca lde l a 
lpertinencia, lrelevancia, lclaridad ly lsuficiencia lde lcada luno lde llos lítems, len lel lcaso ldel 
linstrumento. 
 
Tabla l2.  
Validez ldel linstrumento lpara lla lFicha lde lobservación lde lnivel lde lriesgo ly lnúmero lde 
lcontroles laplicados. 
Experto El linstrumento lde lmedición lpresenta Condición 
final 
Pertinencia Relevancia Claridad Suficiencia 
Juez l1 si si si si Aplicable 
lAplicable 
lAplicable 
Juez l2 si si si si 
Juez l3 si si si si 
 
La ltabla lmuestra lque llos lexpertos lconsideraron lque llos lcuestionarios lde lnivel lde lriesgo ly 
lnúmero lde lcontroles laplicados lson lfichas lde lobservación lque lcontienen lítems lpertinentes, 
lrelevantes, lclaros ly lsuficientes lpara lgarantizar lla lmedición lválida lde llas lvariables. 
 
Confiabilidad lde llos linstrumentos 
De acuerdo a Parreño (2016), la confiabilidad “se refiere al grado en que su aplicación 
repetida al mismo sujeto u objeto produce iguales resultados” (p.95). Los linstrumentos lde 
lrecolección lde ldatos lque lpresentaron lítems lfueron levaluados la ltravés ldel lcoeficiente lalfa lde 
lCronbach lcon lel lfin lde lcontar lcon lsu lconsistencia linterna, lanalizando lla lcorrelación lmedia 
lde lcada lítem lcon ltodas llas ldemás lque lintegran ldicho linstrumento. lSe laplicó lla lprueba lpiloto 
ly ldespués lde lanalizó lmediante lel lAlfa lde lCronbach lcon lla layuda ldel lsoftware lestadístico 








Tabla l3.  
Escala lde lvalores lpara ldeterminar lla lconfiabilidad l(Hogan, l2004) 
Valor Confiabilidad 
Alrededor lde l0.9 Nivel lelevado lde lconfiabilidad 
0.8 lo lsuperior Confiable 
Alrededor lde l0.7, lse lconsidera Baja 
Inferior la l0.6, lindica luna lconfiabilidad Inaceptablemente lbaja. 
 
 
Tabla l4.  
Estadística lde lfiabilidad 
Estadísticas lde lfiabilidad 




Nivel lde lRiesgo ,979 24 




En lla lTabla l4, lse levidencia lun lcoeficiente lde lAlfa lde lCronbach l0,979 lpara lel linstrumento lde 
lNivel lde lRiesgo lindicando luna lelevada lconfiabilidad, ly lel linstrumento lAplicación lde 
lControl lpresenta lun lcoeficiente lde lAlfa lde lCronbach l0,974 lindicando lque ltiene luna lelevada 
lconfiabilidad. 
 
2.5. lMétodo lde lanálisis lde ldatos 
El lproceso lpara lla lrecolección lde ldatos lsiguió llos lsiguientes lpasos: lSe lutilizaron llas lfichas lde 
lobservación lde lniveles lde lriesgo ly lpara llos lcontroles lque lse laplican lpara lla lrecolección lde 
ldatos. 
 
Posteriormente, lcon llos ldatos lobtenidos lse lelaboró lla lmatriz lde ldatos, lse ltransformaron llos 
lvalores lsegún llas lescalas ldeterminadas ly lse lprocedió lcon lel ldebido lanálisis lcon lel lpropósito 





lobtenidos len lla linvestigación, lse lempleó lla lestadística ldescriptiva le linferencial. lEstos 
lresultados lfueron lincorporados lutilizando lfiguras lestadísticas lpara lpoder lvisualizar ly 
lcomprender lmejor lla linvestigación. lPara lcontrastar llas lhipótesis lse lutilizó lla lestadística 
linferencial lel lprocedimiento lde lt lde lStuden lpara lmuestras lindependientes ly lla lprueba lde 
lsignos lde lWilcoxon. 
 
2.6. lAspectos léticos 
Según lUPEL l(2016), lafirma lque lLos laspectos lmás lrelevantes len llas lexigencias léticas ldel 
linvestigador lcientífico lson lla lpreponderancia lética lel lreconocimiento lde llos ltrabajos 
lutilizados lpara lobtener linformación, lasí lcomo lel lmérito lde lcada lpersona lque lhaya 
lcolaborado len lel ltrabajo. lEl luso lde lideas lo lresultados lpreliminares lajenos, lo lcopiar lideas, 
lfórmulas lo lresultados lde luna linvestigación lsin lpermiso lpara lhacerlo lconstituye luna lpráctica 
lajena la lla lética le lincluso lcomporta lun lrobo lintelectual lo lplagio lcientífico. lEn lese lsentido llos 
ldatos lindicados len lesta linvestigación lfueron lrecogidos ldel lgrupo lde linvestigación ly lse 
lprocesaron lde lforma ladecuada lsin ladulteraciones. lLos lempleados lque lhan lparticipado len 
lesta lencuesta lno lfueron lmencionados, lse lhan ltomado l as lreservas ldel lcaso lpara levitar 
linformación lperjudicial len lcontra lde llas lpersonas lo lpatronatos lque lhan lcolaborado lcon lesta 
linvestigación. lDe ligual lforma lel lmarco lteórico lse lrecolectó lde lacuerdo la llos lparámetros 
lestablecidos le lindicados lpara lrealizare leste ltipo lde lestudio, levitando lcopia lde lotras 
linvestigaciones. lFinalmente, llos lresultados lde lla linvestigación lno lhan lsido lfalseadas lo 










La linvestigación lrealizada lsobre lla limplementación ldel lsistema lde lgestión lde lseguridad 
lde lla linformación lpara lmejorar lel lproceso lde lgestión ldel lriego lde lCoopsol lConsultoría, 
lperiodo l2019, lidentificó, lclasifico ly levaluó llas lamenazas lteniendo lcomo lresultado lel lanálisis 
lde lriego, len lla levaluación ly ltratamiento lde llos lniveles, limplementando lel lmodelo lpropuesto 
lpara lestimar llos lindicadores lde lla linvestigación. 
 
De leste ltratamiento lsurgen llos lsiguientes lresultados lque ldescriben lla linfluencia lobtenida 
len lla limplementación ldel lsistema lde lgestión lde lseguridad lde lla linformación lsobre lel lproceso 
lde lgestión ldel lriego, lpresentando llos lresultados len ltablas ly lgráficos lde lmanera lresumida lpor 
lcada luno lde llos lindicadores: lnivel lde lriesgo ly lnúmero lde lcontroles aplicados. 
 
3.1. lEstadística lDescriptiva 
 
Indicador l1: lResultados ldescriptivos ldel lnivel lde lriesgo lantes l(pre ltest) ly ldespués l(post 
ltest) lde limplementar lla lmetodología lSGSI. 
 
Tabla l5.  
Resultados ldescriptivos ldel lnivel lde lriego lantes l(pre ltest) ly ldespués l(post ltest) lde 
limplementar lla lmetodología lSGSI. 
Estadísticos ldescriptivos 
 N Mínimo Máximo Media 
Desviación 
lestándar 
Nivel lde lRiesgo l(Pre lTest) 24 5,67 21,25 12,32 3,44 
Nivel lde lRiesgo l(Post lTest) 24 5,67 12,00 8,70 1,69 
N lválido l(por llista) 24     








Figura l1. lDiagrama lde lcaja ldel lnivel lde lriego lantes l(pre ltest) ly ldespués l(post ltest) lde 
limplementar lla lmetodología lSGSI. 
 
Interpretación: lEn lla lTabla l5, lse levidencia lque lel lnivel lde lriesgo len lla lempresa lantes lde 
laplicar lla lmetodología lSGSI, lreportado len lel lPre lTest lun lpromedio lde l12,32 lpuntos, lcon luna 
ldesviación l+/- lde l3,44 lpuntos, lcon lvalor lmáximo lalcanzado lde l21,25, lque lal lcomparar lcon lel 
lnivel lde lriesgo lreportado ldespués lde laplicar lla lmetodología lSGSI lse lobserva luna 
ldisminución lde llos lriesgos ldado lque len lel lPost lTest lse lreporta lun lpromedio lde lriesgo lde l8,70 
lpuntos, lcon luna lvariación l+/- lde l1,69, lsiendo lel lvalor lmáximo lreportado lde l12,00. lEsta 
ldisminución lde llos lriesgos lse lobserva lcon lmayor lprecisión len lla lFigura l1, ldonde lel ldiagrama 
lde lcajas ldemuestra luna ldiferencia lmarcada len lcuanto lal lnivel lde lriesgo lque lla lempresa 
lpresentaba lantes l(Pre lTest) ly ldespués l(Post lTest), llo lcual lrefleja luna linfluencia lsignificativa 








Indicador l2: lResultados ldescriptivos ldel lnúmero lde lcontroles laplicados lantes l(pre ltest) 
ly ldespués l(post ltest) lde limplementar lla lmetodología lSGSI. 
 
Tabla l6.  
Resultados ldescriptivos ldel lnúmero lde lcontroles laplicados lantes l(pre ltest) ly ldespués l(post 
ltest) lde limplementar lla lmetodología lSGSI. 
Tabla lcruzada lAplicación lde lControl*Momento lExperimental 
 
Momento lExperimental Total 
Pre lTest Post lTest  
Aplicación lde 
lControl 
No lexiste Frecuencia 103 10 113 
% l 90,4% 8,8% 49,6% 
Si lexiste Frecuencia 11 104 115 
% l 9,6% 91,2% 50,4% 
Total Frecuencia 114 114 228 
% l 100,0% 100,0% 100,0% 
Fuente: lElaboración lpropia. 
 
 
Figura l2. lNúmero lde lcontroles laplicados lantes l(pre ltest) ly ldespués l(post ltest) lde limplementar 





Interpretación: lEn lla lTabla l6, lse levidencia lque lantes lde limplementar lla lmetodología lSGSI len 
lla lempresa, lse lreporta len lel lPre lTest lque ldel ltotal lde llos lcontroles laplicables lel l90,4% lde llos 
lNo lexisten, ly ltan lsolo lel l9,6% lSi lexisten, lmientras lque ldespués lde limplementar lla 
lmetodología lSGSI, len lel lPost lTest lse lreporta lque lel lSi lexisten lel l91,2% lde llos lcontroles, ly 
ltan lsolo lel l8,8% lNo lexisten, lcabe ldestacar lque l10 l(8,8%) lde llos lcontroles lno laplican la lla 
lempresa, llo lcual lindica lque la ltravés lde lla lmetodología lSGSI lse llogró lmejorar lel lproceso lde 
lgestión ldel lriego. lHecho lque lse levidencia lcon lmayor lclaridad len lla lFigura l2, ldonde lse lrefleja 
lcon lexactitud lque len lel lPre lTest lNo lexistían lla lmayoría lde lcontroles laplicables, lmejorando 
lesta lsituación lcircunstancialmente len lel lPost lTest ldonde lse lmuestra lla lexistencia ldel lmayor 
lnúmero lde lcontroles. 
 
3.2. lEstadística lInferencial 
3.2.1. lPruebas lde lnormalidad lde llas ldimensiones 
Hipótesis lde lnormalidad 
La lprueba lde lhipótesis lde lnormalidad lse lefectúa lmediante lel lsiguiente lenunciado: 
H0: lLos ldatos lde llas ldimensiones lPre ly lPost lTest lpresenta luna ldistribución lnormal. 
Ho: lµ2 l= lµ1 
 
Ha: lLos ldatos lde llas ldimensiones lPre ly lPost lTest lno lpresenta luna ldistribución lnormal. 
Ha: lµ2 l> lµ1 
 
Nivel lde lsignificancia lde lla lprueba 
Para lel lanálisis lde lla lprueba lse lestablece lun lnivel lde lconfianza ldel l95% ly lun lnivel lde 
lsignificancia lα l= l5% l= l0.05. 
 
Selección ldel lestadístico lde lprueba 
• Si lla lmuestra les lmenor la l50 lelementos lse lhace luso lde lla lprueba lShapiro lWilks. 
• Si lla lmuestra les lmayor lo ligual la l50 lelementos lse lhace luso lde lla lprueba lKolmogorov-
Smirnov. 
 
Regla lde ldecisión 






p lvalor l< lα l= l0.05; lrechazar lla lhipótesis lnula. 
p lvalor l≥ lα l= l0.05; lNo lse lrechazar lla lhipótesis lnula. 
 
Resultado lde lla lprueba 
 
Tabla l7.  
Prueba lde lNormalidad lde llas ldimensiones lantes l(pre ltest) ly ldespués l(post ltest) lde 
limplementar lla lmetodología lSGSI. 
Pruebas lde lnormalidad 
 l 
Kolmogorov-Smirnova Shapiro-Wilk 
Estadístico gl Sig. Estadístico gl Sig. 
Nivel lde lRiesgo l(Pre lTest) ,116 24 ,200* ,966 24 ,579 
Nivel lde lRiesgo l(Post lTest) ,094 24 ,200* ,972 24 ,714 
Númerolde lControles lAplicados 
(Pre lTest) 
,531 114 ,000 ,335 114 ,000 
Númerolde lControles 
Aplicadosl(Post lTest) 
,534 114 ,000 ,317 114 ,000 
*. lEsto les lun llímite linferior lde lla lsignificación lverdadera. 
a. lCorrección lde lsignificación lde lLilliefors 
 
Interpretación: lEn lla lTabla l7, lse lpresenta lel lreporte lde lla lprueba lde lnormalidad lShapiro-Wilk 
lpara lla ldimensión lNivel lde lRiesgo, ldonde lpodemos lapreciar lun lp lvalor= l0,579 len lla lfase lPre 
lTest ly lun lp lvalor= l0,714 len lla lfase lPost lTest, lambos lmayor lal lnivel lde lsignificancia l(p l> 
l0.05), lpor llo lque lse lconcluye lcon lun lnivel lde lsignificancia lde l5%, lque llos ldatos lPre ly lPost 
lTest ldel lindicador lNivel lde lRiesgo lpresenta luna ldistribución lnormal, lpor ltanto, lla 
lcontrastación lde llas lhipótesis lse lrealiza lmediante lla lprueba lestadística lparamétrica lde lt lde 
lStudent. lIgualmente lse lpresenta lel lreporte lde lla lprueba lde lnormalidad lKolmogorov-Smirnov 
ldel lindicador lNúmero lde lControles Aplicados, ldonde lpodemos lapreciar lun lp lvalor= l0,000 
len lla lfase lPre lTest ly lun lp lvalor= l0,000 len lla lfase lPost lTest, lambos lmenor lal lnivel lde 
lsignificancia l(p l< l0.05), lpor llo lque lse lconcluye lcon lun lnivel lde lsignificancia lde l5%, lque llos 
ldatos lPre ly lPost lTest ldel lindicador lNúmero lde lControles Aplicados lno lpresenta luna 
ldistribución lnormal, lpor ltanto, lla lcontrastación lde llas lhipótesis lse lrealiza lmediante lla lprueba 








3.2.2. lContraste lde lhipótesis 
Prueba lde lhipótesis lgeneral 
 
La lprueba lde lhipótesis lgeneral lse lefectúa lmediante lel lsiguiente lenunciado: 
H0: lLa limplementación ldel lSistema lde lGestión lde lSeguridad lde lla lInformación lNo 
linfluye lde lmanera lpositiva len lel lproceso lde lgestión ldel lriesgo lde lCoopsol 
lConsultoría, l2019. 
Ho: lµ2 l= lµ1 
 
Ha: lLa limplementación ldel lSistema lde lGestión lde lSeguridad lde lla lInformación linfluye 
lde lmanera lpositiva len lel lproceso lde lgestión ldel lriesgo lde lCoopsol lConsultoría, 
l2019. 
Ha: lµ2 l> lµ1 
 
 
Nivel lde lsignificancia lde lla lprueba 
Para lel lanálisis lde lla lprueba lse lestablece lun lnivel lde lconfianza ldel l95% ly lun lnivel lde 
lsignificancia lα l= l5% l= l0.05. 
 
Selección ldel lestadístico lde lprueba 
Se lestablece lmediante lla lprueba lde llas lhipótesis lespecíficas, lprueba lparamétrica lt lde lStudent 
lpara lmuestras lindependientes len lla lhipótesis l1 ly lprueba lde lsignos lde lWilcoxon lhipótesis l2. 
 
Regla lde ldecisión 
La ldecisión lde lla lprueba lse lestablece lsi: 
 
p lvalor l< lα l= l0.05; lrechazar lla lhipótesis lnula. 












Resultado lde lla lprueba 
 
Tabla l8.  
Resumen lde llas lpruebas lde lhipótesis lde llas ldimensiones lnivel lde lriesgo ly lnúmero lde 
lcontroles laplicados len lla lfase lpre ly lpost ltest. 
Prueba lde lmuestras lindependientes lt lde lStudent 
prueba lt lpara lla ligualdad lde lmedias 
t gl Sig. l(bilateral) 
Nivel lde lRiesgo 
Se lasumen lvarianzas liguales 4,614 46 ,000 
No lse lasumen lvarianzas 
liguales 
4,614 33,576 ,000 
Prueba lde lrangos lcon lsigno lde lWilcoxon Z Sig. lasintótica l(bilateral) 
Númerolde lControles lAplicados l(Post lTest) 




Interpretación: lEn lla lTabla l8, lse levidencia lun lvalor lde lla lprueba lt lde lStudent lde l4,614, lal 
lasumir lvarianzas liguales len lla lcomparación lde lmedias ldel lPre ly lPost lTest ldel lindicador 
lNivel lde lriesgo, lasociado la lun lnivel lde lsignificancia lp lvalor= l0,000 ly lun lvalor ldel lestadístico 
lde lla lprueba lWilcoxon lde l-9,644, len lla lcomparación lde lmedias ldel lPre ly lPost lTest ldel 
lindicador lNúmero lde lControles laplicados, lasociados len lambas lpruebas lun lnivel lde 
lsignificancia lp lvalor= l0,000 lmenor lal lnivel lde lsignificancia lestablecido len lla linvestigación 
l(p l< l0,05), llo lque lconlleva lal lrechazo lde lla lhipótesis lnula l(H0) ly lla laceptación lde lla lhipótesis 
lgeneral lplanteada l(Ha), lconcluyendo lque: lLa limplementación ldel lSistema lde lGestión lde 
lSeguridad lde lla lInformación linfluye lde lmanera lpositiva len lel lproceso lde lgestión ldel lriesgo 
lde lCoopsol lConsultoría, l2019. 
 
Prueba lde lhipótesis lespecífica l1 
La lprueba lde lla lprimera lhipótesis lespecífica lse lefectúa lmediante lel lsiguiente lenunciado: 
 
H0: lLa limplementación ldel lSistema lde lGestión lde lSeguridad lde lla lInformación lNo 
linfluye lde lmanera lpositiva lreduciendo lel lnivel lde lriesgo len lel lproceso lde lgestión 
ldel lriesgo lde lCoopsol lConsultoría, l2019. 






H1: lLa limplementación ldel lSistema lde lGestión lde lSeguridad lde lla lInformación linfluye 
lde lmanera lpositiva lreduciendo lel lnivel lde lriesgo len lel lproceso lde lgestión ldel lriesgo 
lde lCoopsol lConsultoría, l2019. 
H1: lµ2 l> lµ1 
 
Nivel lde lsignificancia lde lla lprueba 
Para lel lanálisis lde lla lprueba lse lestablece lun lnivel lde lconfianza ldel l95% ly lun lnivel lde 
lsignificancia lα l= l5% l= l0.05. 
 
Selección ldel lestadístico lde lprueba 
La lprueba lde lnormalidad lexpuesta lanteriormente len lla lTabla l7, lindica lun lcontraste lde 
lhipótesis lmediante lla lprueba lparamétrica lt lde lStudent lpara lmuestras lindependientes. 
 
Regla lde ldecisión 
La ldecisión lde lla lprueba lse lestablece lsi: 
 
p lvalor l< lα l= l0.05; lrechazar lla lhipótesis lnula. 
p lvalor l≥ lα l= l0.05; lNo lse lrechazar lla lhipótesis lnula. 
 
Resultado lde lla lprueba 
 
Tabla l9.  
Resultados lde lla lprueba lde lcontraste lt lde lStudent ldel lnivel lde lriego lantes l(pre ltest) ly ldespués 
l(post ltest) lde limplementar lla lmetodología lSGSI. 
Prueba lde lmuestras lindependientes 
 









95% lde lintervalo lde 


















4,614 33,576 ,000 3,61125 ,78270 2,01987 5,20263 
 
Interpretación: lEn lla lTabla l9, lse levidencia lun lvalor lde lla lprueba lt lde lStudent lde l4,614, lal 
lasumir lvarianzas liguales len lla lcomparación lde lmedias ldel lPre ly lPost lTest ldel lindicador 
lNivel lde lriesgo, lasociado la lun lnivel lde lsignificancia lp lvalor= l0,000 lmenor lal lnivel lde 
lsignificancia lestablecido len lla linvestigación l(p l< l0,05), llo lque lconlleva lal lrechazo lde lla 
lhipótesis lnula l(H0) ly lla laceptación lde lla lprimera lhipótesis lespecífica l(H1) lplanteada len lla 
linvestigación, lconcluyendo lque: lLa limplementación ldel lSistema lde lGestión lde lSeguridad lde 
lla lInformación linfluye lde lmanera lpositiva lreduciendo lel lnivel lde lriesgo len lel lproceso lde 
lgestión ldel lriesgo lde lCoopsol lConsultoría, l2019. 
 
Prueba lde lhipótesis lespecífica l2 
La lprueba lde lla lsegunda lhipótesis lespecífica lse lefectúa lmediante lel lsiguiente lenunciado: 
 
H0: lLa limplementación ldel lSistema lde lGestión lde lSeguridad lde lla lInformación lNo 
linfluye lde lmanera lpositiva laumentando lel lnúmero lde lcontroles laplicados len lel 
lproceso lde lgestión ldel lriesgo lde lCoopsol lConsultoría, l2019. 
Ho: lµ2 l= lµ1 
 
H2: lLa limplementación ldel lSistema lde lGestión lde lSeguridad lde lla lInformación linfluye 
lde lmanera lpositiva laumentando lel lnúmero lde lcontroles laplicados len lel lproceso lde 
lgestión ldel lriesgo lde lCoopsol lConsultoría, l2019. 
H2: lµ2 l> lµ1 
 
Nivel lde lsignificancia lde lla lprueba 
Para lel lanálisis lde lla lprueba lse lestablece lun lnivel lde lconfianza ldel l95% ly lun lnivel lde 
lsignificancia lα l= l5% l= l0.05. 
 
Selección ldel lestadístico lde lprueba 
La lprueba lde lnormalidad lexpuesta lanteriormente len lla lTabla l8, lindica lun lcontraste lde 






Regla lde ldecisión 
La ldecisión lde lla lprueba lse lestablece lsi: 
 
p lvalor l< lα l= l0.05; lrechazar lla lhipótesis lnula. 
p lvalor l≥ lα l= l0.05; lNo lse lrechazar lla lhipótesis lnula. 
 
Resultado lde lla lprueba 
 
Tabla l10.  
Resultados lde lla lprueba lde lcontraste lWilcoxon ldel lnúmero lde lcontroles laplicados lantes l(pre 
ltest) ly ldespués l(post ltest) lde limplementar lla lmetodología lSGSI. 
Estadísticos lde lpruebaa 
 
Númerolde lControles lAplicados 
l(Post lTest) l- l Númerolde lControles 
lAplicados l(Pre lTest) 
Z -9,644b 
Sig. lasintótica l(bilateral) ,000 
a. lPrueba lde lrangos lcon lsigno lde lWilcoxon 
b. lSe lbasa len lrangos lnegativos. 
 
Interpretación: lEn lla lTabla l10, lse levidencia lun lvalor ldel lestadístico lde lla lprueba lWilcoxon lde 
l-9,644, len lla lcomparación lde lmedias ldel lPre ly lPost lTest ldel lindicador lNúmero lde lControles 
laplicados, lasociado la lun lnivel lde lsignificancia lp lvalor= l0,000 lmenor lal lnivel lde lsignificancia 
lestablecido len lla linvestigación l(p l< l0,05), llo lque lconlleva lal lrechazo lde lla lhipótesis lnula l(H0) 
ly lla laceptación lde lla lsegunda lhipótesis lespecífica l(H2) lplanteada len lla linvestigación, 
lconcluyendo lque: lLa limplementación ldel lSistema lde lGestión lde lSeguridad lde lla 
lInformación linfluye lde lmanera lpositiva laumentando lel lnúmero lde lcontroles laplicados len lel 









De acuerdo al objetivo general planteado en la investigación, acerca de evaluar la manera en 
que la implementación del Sistema de Gestión de Seguridad de la Información influye en el 
proceso de gestión del riesgo de Coopsol Consultoría, durante el periodo 2019, se establece 
a través de los hallazgos obtenidos en la investigación en cuanto a las hipótesis específicas 
planteadas un nivel de significancia estadística p valor= 0,000 que por ser menor al nivel de 
establecido (p < 0,005) permitió el rechazo de la hipótesis nula y la aceptación de la hipótesis 
general propuesta, demostrando estadísticamente que la implementación del Sistema de 
Gestión de Seguridad de la Información influye de manera positiva en el proceso de gestión 
del riesgo de Coopsol Consultoría, bajo esta metodología se logró identificar y cuantificar el 
nivel de riesgos, amenazas y vulnerabilidades presentes en la empresa, estableciendo 
medidas de control para mitigar el mismo. 
 
En este sentido Niño (2018), ofrece en su investigación resultados similares al afirmar que 
el SGSI ayudará a la institución a reconocer la necesidad de implementar un plan de gestión 
de riesgos que permita mitigar los riesgos más críticos. Por su parte Calderón (2019), en su 
investigación concluye que existe una relación directa entre la seguridad de la información 
y la gestión de riesgos. Bernaldo (2018), concluye que el Sistema de Gestión de Seguridad 
de la Información se relaciona de forma altamente significativa con el Proceso de Registros 
Civiles. Así mismo estos hallazgos se contrastan con lo establecido por Guamán (2015), 
quien, en su investigación mediante el establecimiento del Diseño de un Sistema de Gestión 
de Seguridad de la Información, logra identificar y calcular las amenazas, riesgos y 
vulnerabilidades, promoviendo acciones para su tratamiento, revisión y reevaluación de los 
activos de información más importantes. 
 
De igual manera se logran disentir los resultados con lo expuesto por Rodríguez (2016) en 
su estudio, quien realizó un sistema de gestión de riesgos, a partir de la identificación de 
contextos internos y externos, lo que le permitió establecer estrategias de control para reducir 
los riesgos a los que estaba vulnerable la empresa, gestionando acciones de apoyo para la 
toma de decisiones en la misma. En este sentido Rivero (2017), en su estudio señala que con 
la aplicación del modelo de gestión de riesgo será posible analizar los beneficios económicos 





decisiones acertadas, se reflejan en la investigación, la cual ayudo consistentemente a 
mejorar los procesos de información en la empresa, reduciendo los riesgos que esta 
reportaba, garantizando una calidad se servicio interna y externamente. 
 
En esta línea se destacan los hallazgos presentados por Norabuena (2018) en su 
investigación, quien concluye que los activos de información, los activos de software, los 
activos físicos, los activos de servicio mejoraron con la propuesta del modelo de SGSI 
basado en la Norma Internacional ISO/IEC 27001:2005 en relación con los controles 
seleccionados. Así mismo Seclén (2016), en su investigación le permitió identificar 
categorías que afectan la implementación del SGSI, impulsando acciones en tres niveles 
significativos con énfasis estratégico, operativo y técnico. 
 
Bajo esta perspectiva se sustenta la hipótesis de que el costo beneficio han influido en la 
práctica de seguridad de la información (Whitman y Mattord, (2013). El valor de la 
información debe justificar los costos de protección. El ajuste y la rentabilidad son elementos 
clave de un SGSI exitoso (Peltier, 2013). El conocimiento de la misión es necesario para 
alinear los procesos del SGSI con la organización y su misión (Fakhri, Fahimah, y Ibrahim, 
2015). Teniendo en cuenta que la alineación empresarial y la rentabilidad son importantes 
para el funcionamiento exitoso de un SGSI, las contribuciones de investigación deben 
abordar ambos problemas al permitir la simplificación de la identificación de los procesos 
de SGSI necesarios y apropiados como elementos centrales de cada SGSI. 
 
Al evaluar la manera en que la implementación del Sistema de Gestión de Seguridad de la 
Información influye en el nivel de riesgo en el proceso de gestión del riesgo de Coopsol 
Consultoría, los resultados arrojaron mediante la prueba estadística t de Student un valor de 
4,614, al asumir varianzas iguales en la comparación de medias del Pre y Post Test del 
indicador Nivel de riesgo en la implementación del SGSI, asociado a un nivel de 
significancia p valor= 0,000 menor al nivel de significancia establecido en la investigación 
(p < 0,05), lo que conllevó al rechazo de la hipótesis nula y la aceptación de la primera 
hipótesis específica planteada en la investigación, estableciendo con un nivel de confianza 
del 95% y un nivel de significancia estadística del 5% que la implementación del Sistema de 
Gestión de Seguridad de la Información influye de manera positiva reduciendo el nivel de 





metodología se pudo caracterizar los activos de la información más importantes dentro de la 
empresa, ponderándolos en base a una evaluación de la confidencialidad, integridad y 
disponibilidad de los datos, estableciendo un valor de impacto y probabilidad de ocurrencia 
lo que conllevo a establecer con detenimiento el nivel de riesgo, y promover acciones 
concretas para contrarrestar estos riesgos para la empresa. 
 
Resultados que guardan relación con lo expuesto por Jara (2018) al concluir en su estudio 
que, la implementación del Sistema de Gestión de Seguridad de la Información influye en la 
evaluación del riesgo y tratamiento del riesgo en el proceso de gestión del riesgo, donde la 
comparación de ambos grupos se evaluó a través de la prueba de Wilcoxon, siendo ella 
significativa. De igual manera estos hallazgos se sustentan en lo establecido por Asencios 
(2017) en su investigación, quien concluye que, con la implementación del sistema de 
gestión de seguridad de la información, se minimizan los riesgos en la gestión de 
información asociados a confidencialidad, integridad, disponibilidad; reduciendo a un nivel 
muy bajo, con promedio de 2.4 los riesgos de gestión de la información. También los 
hallazgos obtenidos se sustentan en Valencia (2016), quien señala que en el análisis de 
riesgos se identifica el valor de los activos más importantes a ser protegidos, debido a que 
se encuentran propensos a sufrir algún daño, calificándolos en valores de dependencia, 
función, confidencialidad, integridad y disponibilidad. 
 
En este sentido, es evidente que la información es un activo, como activos comerciales 
importantes, tiene valor para una organización y, en consecuencia, debe estar bien protegida. 
En las organizaciones, la información se vuelve importante y debe permanecer disponible, y 
su existencia debe mantenerse desde el acceso no autorizado. El uso de información por parte 
de personas no autorizadas podría utilizarse para fines negativos que serían perjudiciales 
para la organización. Por lo tanto, la seguridad de la información debe implementarse 
correctamente para evitar el impacto de la pérdida para la organización. La seguridad de la 
información debe satisfacer los elementos de confidencialidad, integridad y disponibilidad 
(Nancylia, Mudjtabar, Sutikno, y Rosmansyah, 2014). 
 
En cuanto a la evaluación de la manera en que la implementación del sistema de Gestión de 
Seguridad de la Información influye en el número de controles aplicados en el proceso de 





Wilcoxon ofrecen un valor de -9,644, en la comparación de medias del Pre y Post Test del 
indicador Número de Controles aplicados mediante la implementación del SGSI, asociado a 
un nivel de significancia p valor= 0,000 menor al nivel de significancia establecido en la 
investigación (p < 0,05), lo que conllevó al rechazo de la hipótesis nula y la aceptación de la 
segunda hipótesis específica planteada en la investigación, estableciendo con un nivel de 
confianza del 95% y un nivel de significancia estadística del 5% que la implementación del 
Sistema de Gestión de Seguridad de la Información influye de manera positiva aumentando 
el número de controles aplicados en el proceso de gestión del riesgo de Coopsol Consultoría, 
dado por la evaluación directa de los controles aplicables y existentes dentro de la empresa, 
identificando en primera instancia la necesidad de implementar controles urgentes por la 
medida muy baja en la evaluación inicial, la cual fue mejorado al aplicar controles necesarios 
en la implementación del SGSI. 
 
Resultados que se comparan con los hallazgos descritos por Mercado (2016) en disertación, 
quien primeramente en su investigación identifica los riesgos de la empresa para 
implementar medidas de control bajo la operación del modelo de seguridad de la 
información, estableciendo 114 controles de acuerdo a los niveles de madurez, aplicándolos 
progresivamente, iniciando con 30 en el nivel inicial (nivel 0) y finalizando con 114 en el 
nivel optimizado (nivel 5). De igual manera ofrece resultados semejantes Salinas y Valencia 
(2017), dado que en su investigación seleccionaron los controles y objetivos de control de la 
seguridad de la información mediante el uso del Sistema de Gestión de Seguridad de la 
Información, con la versión de la norma ISO 27001:2005, partiendo un análisis de los riesgos 
del sistema, proponiendo controles a implementar para subsanar las necesidades de la 
empresa. En este sentido Valencia (2016), señala que por medio de la metodología del 
análisis y gestión de riesgos ISO 27005 se establecen los controles para reducir los riesgos 
existentes, arrojados en el análisis de estos, asegurando el funcionamiento del SGSI. 
 
A raíz de los hallazgos presentados, se afirma que el ISO / IEC 27001:2013 es un estándar 
para el SGSI que se puede utilizar en cualquier tipo de organización. Estos estándares 
permiten probar la seguridad de la información y medir la efectividad de un SGSI (Nancylia, 
et, al., 2014). Siendo un método de gestión de riesgos que permite a la organización 
planificar e implementar programas para maximizar sus oportunidades y controlar el impacto 





tiene como objetivo ayudar a una organización a gestionar sus exposiciones al riesgo de 
manera efectiva mediante la aplicación del proceso de gestión de riesgos en varios niveles 
dentro de la organización. Cumpliendo una secuencia de actividades basadas en un estándar 
publicado que comprenden la gestión de riesgos, a saber: 1- Identificación de amenazas y 
vulnerabilidades que afectan los activos de TI de la organización, 2- Evaluación de riesgos, 
3- Planificación de mitigación de riesgos, 4- Implementación de mitigación de riesgos, 5- 
Evaluación de la efectividad de la mitigación (Kouns y Minoli, 2010). 
 
Así mismo se afianza el estudio en los descrito en Mehari como método de análisis y gestión 
de riesgos, como objetivo de ayudar a los ejecutivos (gerentes de operaciones, CISO, CIO, 
gerente de riesgos, auditor) en sus esfuerzos por administrar la seguridad de la información 
y los recursos de TI y reducir los riesgos asociados. Permitiendo a las desarrollar planes de 
seguridad, basados en una lista de puntos de control de vulnerabilidad y un proceso de 
monitoreo preciso para lograr un ciclo de mejora continua. Mehari proporciona: 1. Bases de 
conocimiento de situaciones de riesgo 2. Reglas para la consolidación del análisis de riesgos 
que dan como resultado una configuración óptima de planes de acción 3. Analice los riesgos 
principales 4. Analice las vulnerabilidades 5. Disminuya y gestione los riesgos 6. Monitorear 










Con los resultados procesados de la presente investigación, se precisan las siguientes 
conclusiones: 
 
Primera: La implementación del Sistema de Gestión de Seguridad de la Información influye 
de manera positiva en el proceso de gestión del riesgo de Coopsol Consultoría, 2019, 
establecida a través de los hallazgos obtenidos en la investigación en cuanto a las hipótesis 
específicas planteadas un nivel de significancia estadística p valor= 0,000 que por ser menor 
al nivel de establecido (p < 0,005) permitió el rechazo de la hipótesis nula y la aceptación de 
la hipótesis general propuesta. 
 
Segundo: Los resultados expuestos en la prueba estadística t de Student con valor de 4,614, 
al asumir varianzas iguales en la comparación de medias del Pre y Post Test, asociado a un 
nivel de significancia p valor= 0,000 menor al nivel de significancia establecido en la 
investigación (p < 0,05), conllevó al rechazo de la hipótesis nula y la aceptación de la primera 
hipótesis específica planteada en la investigación, concluyendo que la implementación del 
Sistema de Gestión de Seguridad de la Información influye de manera positiva reduciendo 
el nivel de riesgo en el proceso de gestión del riesgo de Coopsol Consultoría. 
 
Tercero: En base a los hallazgos obtenidos mediante la prueba Wilcoxon con valor de -
9,644, en la comparación de medias del Pre y Post Test, asociado a un nivel de significancia 
p valor= 0,000 menor al nivel de significancia establecido en la investigación (p < 0,05), 
conllevó al rechazo de la hipótesis nula y la aceptación de la segunda hipótesis específica 
planteada en la investigación, concluyendo que la implementación del Sistema de Gestión 
de Seguridad de la Información influye de manera positiva aumentando el número de 











Segundo: Realizar evaluaciones periódicas de niveles de riesgo, con el fin de monitorear la 
efectividad de los controles aplicados, aplicar evaluaciones una vez al año como mínimo 
para objetivos de efectividad, continuidad y escalabilidad, logrando desarrollar con el tiempo 
un ratio de índice de nivel del riesgo inferior a los resultados obtenidos y un índice de 
aumento de número de controles a fin de mantener la seguridad de la información en 
escalamiento con niveles de riesgos aceptables. 
 
Tercero: Los responsables de la seguridad de la información reformulen el plan de acción, 
plan tratamiento de riesgo y mejoren los controles aplicados necesarios para el tratamiento 
de los riesgos según, se recomienda a la empresa Coopsol Consultoría gestionar los riesgos, 
para evaluar los riesgos, impactos. Deben de seguir un procedimiento de tratamiento de los 








Primero: Se recomienda al área de sistemas de la empresa Coopsol Consultoría, Gerencia 
General, realizar el proceso de evaluación del Riesgo, tomando como indicador los niveles 
de riesgos y el número de controles obtenidos en la presente investigación, haciendo uso de 
la ISO 27001:2013 con metodologías que apoyen a objetivos estratégicos de la empresa en 
estudio, con el objetivo de poder mantener el nivel de riesgo a 8.71 evitando la subida de 
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Anexo 1. Matriz de consistencia 
Título: Sistema de gestión de seguridad de la información para mejorar el proceso de gestión del riesgo de Coopsol Consultoría, 2019. 
Problemas de Investigación Objetivos de Investigación Hipótesis de Investigación Definición Operacional Metodología y 
diseño 
Problemas General Objetivo General Hipótesis General Variables Dimensiones Indicadores  
¿De qué manera la 
implementación del Sistema 
de Gestión de Seguridad de la 
Información influye en el proceso 
de gestión del 
riesgo de Coopsol Consultoría, 
2019?. 
Evaluar la manera en que la 
implementación del Sistema de 
Gestión de Seguridad de la 
Información influye en el 
proceso de gestión del riesgo de 
Coopsol Consultoría, 2019. 
La implementación del Sistema de 
Gestión de Seguridad de la 
Información influye de manera 
positiva en el proceso de gestión del 






































Problemas específicos Objetivos Específicos Hipótesis Específicos 
PE1: ¿De qué manera la 
implementación del 
Sistema de Gestión de Seguridad 
de la Información influye en el 
nivel de riesgo en el proceso de 
gestión del riesgo de Coopsol 
Consultoría, 2019?. 
OE1: Evaluar la manera en que 
la implementación del Sistema 
de Gestión de Seguridad de la 
Información influye en el nivel 
de riesgo en el proceso de 
gestión del riesgo de Coopsol 
Consultoría, 2019. 
HE:1 La implementación del 
Sistema de Gestión de Seguridad de 
la Información influye de manera 
positiva reduciendo el nivel de 
riesgo en el proceso de gestión del 





















|PE2: ¿De qué manera la 
implementación del 
Sistema de Gestión de Seguridad 
de la Información influye en el 
número de controles aplicados en 
el proceso de gestión del riesgo de 
Coopsol Consultoría, 2019?. 
OE2: Evaluar la manera en 
que la implementación del 
sistema de Gestión de 
Seguridad de la Información 
influye en el número de 
controles aplicados en el 
proceso de gestión del riesgo de 
Coopsol Consultoría, 2019. 
HE2: La implementación del 
Sistema de Gestión de Seguridad de 
la Información influye de manera 
positiva aumentando el número de 
controles aplicados en el proceso de 










PLAN DE IMPLEMENTACIÓN DEL SISTEMA DE 
GESTION DE SEGURIDAD DE LA INFORMACIÓN PARA 
MEJORAR EL PROCESO DE GESTION DEL RIESGO DE 





















1. Objetivo, alcance y usuarios 
 
1.1.Objetivos 
Definir el proyecto de implementación del Sistema de Gestión de Seguridad de la 
Información (SGSI), los documentos que se redactarán, los plazos y las funciones y 
responsabilidades del proyecto. 
 
1.2.Alcance 
Se aplica a todas las actividades que serán realizadas dentro del proyecto de 
implementación del SGSI. 
1.3.Usuarios 
• Gerente General. 
• Jefe de sistemas. 
• Jefa de contabilidad. 
• Jefa de recursos humanos. 
 
2. Documentos de referencia 
• ISO/IEC 27001:2013 
• ISO/IEC 27002:2013 
• Magerit v3 
3. Proyecto de implementación del SGSI 
3.1. Objetivo del proyecto 
 
Implementar el Sistema de Gestión de Seguridad de la Información en conformidad con 
la norma NTP ISO/IEC 27001:2013 para la empresa Coopsol Consultoria,2019. 
 
3.2. Entregables del proyecto 
Durante el proyecto de implementación del SGSI, los entregables del proyecto 
estarán clasificados en: 
 
Alcance del SGSI: Es un documento o puede ser un capítulo dentro de otro documento 





físicas, tecnología, partes interesadas y la determinación de los aspectos internos y 
externos a la organización. 
 
Política de seguridad de la información: Es un documento o puede ser un capítulo dentro 
de otro documento que define la forma en que la dirección controla la gestión de la 
seguridad de la información. 
 
Procedimiento para control de documentos y registros (Documentos Plantilla SGSI-000): 
Detallar la forma de redactar los documentos, títulos, tipo de letra, cabecera, pie de 
página, entre otros. 
 
Procedimiento para identificación de requisitos: Detallar el procedimiento donde se debe 
consignar las obligaciones legales, normativas, contractuales, entre otras. 
 
Metodología de evaluación y tratamiento de riesgos: Describe en un documento la 
metodología para gestionar los riesgos de la información. La Metodología puede ser una 
existente o puede ser creada por la institución. 
 
Matriz de evaluación de riesgos: Es el resultado de la evaluación de riesgos realizado con 
la metodología que la institución eligió. En la nueva norma no es obligatorio considerar 
las amenazas y vulnerabilidades de los activos, sin embargo, si es obligatorio asignar el 
responsable del riesgo. 
 
Plan de tratamiento de riesgos (RTP) : Es un documento donde se detallan los controles 
de seguridad adecuados para cada riesgo inaceptable de tal forma que se evidencia su 
tratamiento. 
 
Declaración de aplicabilidad (SOA) : Es un documento que determina los objetivos y la 
aplicabilidad de cada control establecido en el Anexo A de la norma ISO 27001. 
 
Procedimiento para acciones correctivas: Descripción detallada de las actividades 








CRONOGRAMA DE TRABAJO - COOPSOL CONSULTORIA 
DESCRIPCIÓN DE FASES/ACTIVIDADES SETIEMBRE OCTUBRE NOVIEMBRE DICIEMBRE 
Semanas 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 
1. PLANIFICAR                                 
1.1 Definir alcance                                 
1.2 Elaborar política de seguridad de información                                 
1.3 Obtener inventario de activos                                 
1.4 Establecer línea base mediante evaluación de la 
situación de seguridad actual                                 
1.5 Definir la declaración de aplicabilidad                                 
1.6 Evaluar los riesgos                                 
1.7 Elaborar plan de tratamiento de riesgos                                 
2. HACER                                 
2.1 Evaluar controles de seguridad                                 
2.2 Identificar métricas e indicadores.                                 
2.3 Definir políticas y procedimientos del SGSI                                 
2.4 Asignación y distribución de recursos                                 
2.5 Propuesta de capacitación                                 
2.6 Elaboración de propuestas de proyectos y planes 
de acción                                 
2.7 Definición de responsables                                 
3. VERIFICAR                                 
3.1 Revisión de métricas e indicadores                                 
3.2 Revisión del nivel de riesgo residual                                 
4. ACTUAR                                 
4.1 Definir e implementar mejoras                                 
4.2 Ejecutar acciones correctivas y preventivas.                                 
4.3 Comunicar resultados a los StakeHolders                                 
4.4 Asegurar el cumplimiento                                 
 
3.4. Promotor del proyecto 
 
Cada proyecto tiene asignado un "promotor", que no participa activamente en el mismo. 
El gerente del proyecto debe informar regularmente al promotor acerca del estado del 
mismo; éste interviene si el proyecto está paralizado. 
 








3.5. Gerente del proyecto 
 
La función del gerente del proyecto es coordinar el proyecto, garantizar los recursos 
necesarios para su implementación del proyecto, informar al promotor sobre el progreso 
del proyecto y realizar trabajos administrativos relacionados con el mismo. 
 
Gerente del Proyect:  Sr. Carlos Huerta. 
 
3.6. Riesgos del plan 
• Falta de compromiso del equipo del proyecto 
• Falta de recursos asignados al proyecto 
• Ampliación de los plazos en los entregables 
• Cambios en los integrantes del equipo del proyecto 
• Inadecuada definición del alcance 
• Selección de demasiados controles y/o muy caros. 
 
3.7. Herramientas utilizadas en el proyecto 
• El contenedor de los documentos del SGSI estarán en una red local que tiene una 
carpeta compartida que incluye todos los documentos generados durante el proyecto. 
 
• Todos los miembros del equipo del proyecto tendrán acceso a esos documentos. Sólo 
el gerente del proyecto y miembros del equipo del proyecto estarán autorizados a 
realizar modificaciones y a borrar archivos.  
 
3.8. Gestión de registros 
• La mejora continua de este documento el cual es consignado en la segunda página 
del mismo en la tabla Mejora Continua. 
• Los informes parciales de la implementación del proyecto 










ACTIVOS DE INFORMACIÓN TIPO PROPIETARIO 
1 DA01 Base de datos de BDO7 Datos 
Área de 
sistemas 
2 DA02 Base de datos de Marcaciones Datos 
Área de 
sistemas 
3 DA03 Base de datos de CONCAR Datos 
Área de sistemas 
 
4 AP01 Sistema de Gestión Integral BDO7 Aplicaciones 
Área de sistemas 
 
5 AP02 Página web de la empresa Aplicaciones 
Área de 
sistemas 




SO01 MS Windows 10 
Software 
Área de sistemas 
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SO04 MS Windows Office 2016,2019 Software Área de sistemas 
1
1 
RH01 Jefa de RRHH Recursos 
humanos 
Área de RRHH 
1
2 
RH02 Jefe de sistemas Recursos 
humanos 
Área de Sistemas 
1
3 

















EQ02 Servidor Concola de Antivirus Equipamiento 
Área de sistemas 
1
7 




















EQ07 Reloj Biométrico Equipamiento 
Área de sistemas 
2 EQ08 Fortinet Equipamiento 
Área de 
sistemas 























Anexo 4. Valoración de los activos 
Los activos serán puntuados dependiendo de una tabla de ponderaciones en las que se 
evalúa la importancia para la organización: 
 







De vital importancia para los objetivos que 
persigue la Empresa. 
 
5 
Alta Altamente importante para la organización. 4 
Media Importante para la organización. 3 
 
Baja 




Muy baja Irrelevante para efectos prácticos. 1 
 
Valoración de la degradación 
Los activos serán puntuados dependiendo de una tabla de ponderaciones en las que se 
evalúa la confidencialidad, integridad, disponibilidad de cada uno de los activos. 
 
Confidencialidad: Propiedad que determina que la información sólo esté 
disponible y sea revelada a individuos, entidades o procesos autorizados. 
Integridad: Propiedad de salvaguardar la exactitud y estado completo de los 
activos. 
Disponibilidad: Propiedad de que la información sea accesible y utilizable por 














5 Siempre Extrema Uso confidencial 
4 Exenta por horas Importante Uso restringido 
3 Exenta por 24 
horas 
Media Semi restringido 
2 Exenta por 48 
horas 
No importante Uso interno 
1 Exenta por 
varios días  
días 
  
 Insignificante Acceso público 
Degradación máxima 
Al obtener cada uno de los puntajes asignados en la degradación, se determina el máximo 
valor de la degradación, dato que nos servirá para calcular el nivel de riesgo. 
 
Valoración del impacto 
El valor del impacto se determina según la tabla de estimación del impacto. 
 





Riesgo que puede tener un pequeño o efecto nulo en la Empresa. 
Bajo (2) 
Causa un daño en el patrimonio o imagen, que se puede corregir 





Causa, una pérdida importante en el patrimonio, 
incumplimientos normativos, impacto ambiental o problemas 
operativos o un deterioro significativo de la imagen. Además, se 
contaría una cantidad importante de tiempo de la alta dirección 





Dañaría el patrimonio significativamente, incumplimientos 
normativos, impacto ambiental o problemas operativos o 
deterioro de la imagen o logro de objetivos Empresariales. 
Además, se contaría con una cantidad importante de tiempo de 






Influye directamente en el desempeño de la misión, pérdida 
patrimonial incumplimientos normativos, impacto ambiental o 
problemas operativos o deterioro de la imagen, dejando además 
sin funcionar totalmente o por un periodo importante de tiempo 









La probabilidad es la posibilidad de que se lleve a cabo una amenaza. Para la presente 














Cuando la amenaza se materializa a lo 
mucho una vez cada día. 
5 
Alta La amenaza se materializa a lo mucho 
una vez cada semana. 
4 
Media La amenaza se materializa a lo mucho una 
vez cada mes. 
3 
Baja La amenaza se materializa a lo mucho una 




La amenaza se materializa a lo mucho una 





Valoración del riesgo 
 
El valor del riesgo se determina por la multiplicación del impacto y la probabilidad: 
Riesgo = (Impacto x Probabilidad). 













Anexo 5. Ficha de observación N°2 del indicador número de controles aplicados; 
Fase Pre Test.  
  
FICHA DE OBSERVACIÓN N° 02 
 
INDICADOR: NÚMERO DE CONTROLES APLICADOS 
(DECLARACIÓN DE APLICABILIDAD DE CONTROLES) 
FASE: CÓDIGO: VERSIÓN: 
PRE TEST FO-002-CC v1 
FECHA DISEÑO: CLASIFICACIÓN: 
Nov-19 CONFIDENCIAL 
Proceso: Gestión de riesgos 
Puesto: Jefe de Sistemas 
Fecha de 
recolección: 
11 al 15 de Noviembre de 2019 
Investigador: Carlos Huerta Agurto 
 
FICHA DE OBSERVACIÓN: INDICADOR NÚMERO DE CONTROLES APLICADOS 
DECLARACIÓN DE APLICABILIDAD DE CONTROLES 
FASE: PRE TEST                   
Criterios: 
• LR: requerimientos legales 
• CO: obligaciones contractuales 
• BR/BP: requerimientos del negocio/mejores prácticas adoptadas 






























5. POLÍTICAS DE 
SEGURIDAD DE LA 
INFORMACIÓN 
5.1 




políticas para la 
seguridad de la 
información 
S N 









Revisión de las 
políticas para la 
seguridad de la 
información. 
S N 
    X   
 6. ASPECTOS 
ORGANIZATIVOS DE LA 
SEGURIDAD DE LA 
INFORMACIÓN 




para la seguridad 
de la información. 
S N 





    X   
6.1.3  
Contacto con las 
autoridades 
N N 
        
6.1.4  
Contacto con 
grupos de interés 
especial. 
N N 
        
6.1.5  
Seguridad de la 




    X   
6.2 Dispositivos para móviles y teletrabajo. 
6.2.1  




    X   
6.2.2  Teletrabajo N N         
7. SEGURIDAD LIGADA 
A LOS RECURSOS 
HUMANOS. 





      X 
7.1.2  
Términos 
condiciones y de 
contratación. 
S S 
      X 










seguridad de la 
información 
S N 





    X   
7.3 Cese o cambio de puesto de trabajo. 
7.3.1  
Cese o cambio de 
puesto de trabajo. 
S N 
    X   
8. GESTIÓN DE 
ACTIVOS. 





      X 
8.1.2  
Propiedad de los 
activos. 
S N 






Uso aceptable de 
los activos. 
S N 





    X   





      X 
8.2.2  
Etiquetado y 
manipulado de la 
información 
S N 





    X   










      X 
8.3.3  
Soportes físicos en 
tránsito. 
S N 
      X 
9. CONTROL DE 
ACCESOS. 
9.1 Requisitos de negocio para el control de accesos. 
9.1.1 
Política de control 
de accesos. 
S N 
      X 
9.1.2  
Control de acceso 




      X 
9.2 Gestión de acceso de usuario. 
9.2.1  
Gestión de 




      X 
9.2.2  
Gestión de los 
derechos de 
acceso asignados a 
usuarios. 
S N 
      X 
9.2.3  














      X 
9.2.5  
Revisión de los 
derechos de 
acceso de los 
usuarios. 
S N 











      X 







    X   
9.4 Control de acceso a sistemas y aplicaciones. 
9.4.1  
Restricción del 
acceso a la 
información. 
S N 
      X 
9.4.2  
Procedimientos 
seguros de inicio 
de sesión 
S N 













    X   
9.4.5  
Control de acceso 
al código fuente 
de los programas 
S N 
      X 
10 CIFRADO 
10.1 Controles criptográficos. 
10.1.1 




      X 
10.1.2 Gestión de claves N N     X   
11. SEGURIDAD FÍSICA Y 
AMBIENTAL. 
























    X   
11.1.5  
El trabajo en áreas 
seguras. 
S N 
    X   
11.1.6  
Áreas de acceso 
público, carga y 
descarga. 
S N 


























      X 
11.2.5  
Salida de activos 
fuera de las 
dependencias de la 
empresa. 
S N 
    X   
11.2.6  
Seguridad de los 
equipos y activos 
fuera de las 
instalaciones. 
N N 
    X   
11.2.7  
Reutilización o 











    X   
11.2.9 






      X 
12. SEGURIDAD EN LA 
OPERATIVA. 























      X 






      X 






 Copias de 
seguridad de la 
información 
S S 
      X 
12.4 Registro de actividad y supervisión 
12.4.1  
Registro y gestión 
de eventos de 
actividad. 
S N 
    X   
12.4.2 

















    X   







    X   
12.6 Gestión de la vulnerabilidad técnica. 
12.6.1  




      X 
12.6.2  




      X 
12.7 








    X   
13. SEGURIDAD EN LAS 
TELECOMUNICACIONES 
13.1 Gestión de la seguridad en las redes 
13.1.1 Controles de red. S S 





servicios en red 
S N 





      X 































LOS SISTEMAS DE 
INFORMACIÓN. 
14.1 





los requisitos de 
seguridad. 
S N 
    X   
14.1.2 






    X   
14.1.3  




    X   










cambios en los 
sistemas. 
S N 
    X   
14.2.3 
Revisión técnica 
de las aplicaciones 
tras efectuar 
cambios en el 
sistema operativo. 
S N 
    X   
14.2.4 
Restricciones a los 




    X   
14.2.5 
Uso de principios 

















del desarrollo de 
software. 
N N 





desarrollo de los 
sistemas 
S N 





    X   
14.3 Datos de prueba. 
14.3.1 
Protección de los 
datos utilizados en 
pruebas. 
S N 
    X   
15. RELACIONES CON 
SUMINISTRADORES. 
15.1 








  X     
15.1.2  
Tratamiento del 












    X   
15.2 









  X     
15.2.2  
Gestión de 





  X     
16. GESTIÓN DE 
INCIDENTES EN LA 
SEGURIDAD DE LA 
INFORMACIÓN. 
16.1 






    X   
16.1.2 
Notificación de 
los eventos de 
seguridad de la 
información. 
S N 







puntos débiles de 
la seguridad. 
S N 









    X   
16.1.5 




    X   
16.1.6 
Aprendizaje de los 
incidentes de 
seguridad de la 
información. 
S N 





    X   
17. ASPECTOS DE 
SEGURIDAD DE LA 
INFORMACIÓN EN LA 
GESTIÓN DE LA 
CONTINUIDAD DEL 
NEGOCIO. 
17.1 Continuidad de la seguridad de la información. 
17.1.1  
Planificación de la 
continuidad de la 
seguridad de la 
información. 
S N 
      X 
17.1.2 
Implantación de la 
continuidad de la 
seguridad de la 
información. 
S N 




evaluación de la 
continuidad de la 
seguridad de la 
información. 
S N 






de la información. 
S S 
    X   
18. CUMPLIMIENTO 
18.1 













X       
18.1.3  
Protección de los 
registros de la 
organización. 
S N 







datos y privacidad 
de la información 
personal. 
S N 
X       
18.1.5  




    X   




la seguridad de la 
información. 
S N 
    X   
18.2.2  
Cumplimiento de 


















Anexo 6. Ficha de observación N°2 del indicador número de controles aplicados; 
Fase Post Test.  
  
FICHA DE OBSERVACIÓN N° 02: INDICADOR: NÚMERO 
DE CONTROLES APLICADOS 
(DECLARACIÓN DE APLICABILIDAD DE CONTROLES) 








Proceso: Gestión de riesgos 
Puesto: Jefe de Sistemas 
Fecha de 
recolección: 
25 al 29 de Noviembre de 2019 
Investigador: Carlos Huerta Agurto 
 
FICHA DE OBSERVACIÓN: INDICADOR NÚMERO DE CONTROLES APLICADOS 
DECLARACIÓN DE APLICABILIDAD DE CONTROLES 
FASE: POST TEST                   
Criterios: 
• LR: requerimientos legales 
• CO: obligaciones contractuales 
• BR/BP: requerimientos del negocio/mejores prácticas adoptadas 



































5. POLÍTICAS DE 
SEGURIDAD DE 
LA INFORMACIÓN 
5.1 Directrices de la Dirección en seguridad de la información. 
5.1.1  
Conjunto de políticas 
para la seguridad de la 
información 
S S 
    X   
5.1.2 
Revisión de las políticas 
para la seguridad de la 
información. 
S S 
    X   














responsabilidades para la 
seguridad de la 
información. 
S S 
    X   
6.1.2 Segregación de tareas. S S 
    X   
6.1.3  
Contacto con las 
autoridades 
N N 
        
6.1.4  
Contacto con grupos de 
interés especial. 
N N 
        
6.1.5  
Seguridad de la 
información en la gestión 
de proyectos. 
S S 
    X   
6.2 Dispositivos para móviles y teletrabajo. 
6.2.1  
Política de uso de 
dispositivos para móviles 
S S 
    X   
6.2.2  Teletrabajo N N         
7. SEGURIDAD 
LIGADA A LOS 
RECURSOS 
HUMANOS. 





      X 
7.1.2  
Términos condiciones y 
de contratación. 
S S 
      X 





    X   
7.2.2  
Concienciación, 
educación y capacitación 
en seguridad de la 
información 
S S 
      X 
7.2.3  Proceso disciplinario. S S     X   
7.3 Cese o cambio de puesto de trabajo. 
7.3.1  
Cese o cambio de puesto 
de trabajo. 
S S 
    X   
8. GESTIÓN DE 
ACTIVOS. 
8.1  Responsabilidad sobre los activos. 
8.1.1 Inventario de activos. S S       X 
8.1.2  Propiedad de los activos. S S       X 
8.1.3  
Uso aceptable de los 
activos. 
S S 
    X   
8.1.4  Devolución de activos. S S     X   





      X 
8.2.2  
Etiquetado y manipulado 
de la información 
S S 
      X 
8.2.3 Manipulación de activos. S S     X   






Gestión de soportes 
extraíbles 
S S 
      X 
8.3.2  Eliminación de soportes. S S       X 
8.3.3  
Soportes físicos en 
tránsito. 
S S 
      X 
9. CONTROL DE 
ACCESOS. 
9.1 Requisitos de negocio para el control de accesos. 
9.1.1 
Política de control de 
accesos. 
S S 
      X 
9.1.2  
Control de acceso a las 
redes y servicios 
asociados. 
S S 
      X 
9.2 Gestión de acceso de usuario. 
9.2.1  
Gestión de altas/bajas en 
el registro de usuarios. 
S S 
      X 
9.2.2  
Gestión de los derechos 
de acceso asignados a 
usuarios. 
S S 
      X 
9.2.3  
Gestión de los derechos 
de acceso con privilegios 
especiales. 
S S 
      X 
9.2.4  





      X 
9.2.5  
Revisión de los derechos 
de acceso de los 
usuarios. 
S S 
      X 
9.2.6 
Retirada o adaptación de 
los derechos de acceso 
S S 
      X 
9.3 Responsabilidades del usuario 
9.3.1 
Uso de información 
confidencial para la 
autenticación. 
S S 
    X   
9.4 Control de acceso a sistemas y aplicaciones. 
9.4.1  
Restricción del acceso a 
la información. 
S S 
      X 
9.4.2  
Procedimientos seguros 
de inicio de sesión 
S S 
      X 
9.4.3  
Gestión de contraseñas 
de usuario 
S S 
      X 
9.4.4  




    X   
9.4.5  
Control de acceso al 
código fuente de los 
programas 
S S 
      X 






Política de uso de los 
controles criptográficos. 
N S 
      X 
10.1.2 Gestión de claves N S     X   
11. SEGURIDAD FÍSICA Y 
AMBIENTAL. 
11.1 Áreas seguras. 
11.1.1  
Perímetro de seguridad 
física 
S S 
      X 
11.1.2  
Controles físicos de 
entrada 
S S 
    X   
11.1.3  
Seguridad de oficinas, 
despachos y recursos. 
S S 
    X   
11.1.4  
Protección contra las 
amenazas externas y 
ambientales. 
S S 
    X   
11.1.5  
El trabajo en áreas 
seguras. 
S S 
    X   
11.1.6  
Áreas de acceso público, 
carga y descarga. 
S S 
    X   
11.2 Seguridad de los equipos. 
11.2.1  
Emplazamiento y 
protección de equipos. 
S S 





    X   
11.2.3 Seguridad del cableado. S S       X 
11.2.4  
Mantenimiento de los 
equipos. 
S S 
      X 
11.2.5  
Salida de activos fuera de 
las dependencias de la 
empresa. 
S S 
    X   
11.2.6  
Seguridad de los equipos 
y activos fuera de las 
instalaciones. 
N S 
    X   
11.2.7  
Reutilización o retirada 
segura de dispositivos de 
almacenamiento. 
S S 
    X   
11.2.8  
Equipo informático de 
usuario desatendido. 
S S 
    X   
11.2.9 
Política de puesto de 
trabajo despejado y 
bloqueo de pantalla. 
S S 
      X 
12. SEGURIDAD EN LA 
OPERATIVA. 






      X 
12.1.2 Gestión de cambios S S       X 
12.1.3 Gestión de capacidades S S       X 
12.1.4 
Separación de entornos 
de desarrollo, prueba y 
producción 
S S 





12.2 Protección contra código malicioso 
12.2.1  
Controles contra el 
código malicioso 
S S 
      X 
12.3 Copias de seguridad. 
12.3.1 
 Copias de seguridad de 
la información 
S S 
      X 
12.4 Registro de actividad y supervisión 
12.4.1  
Registro y gestión de 
eventos de actividad. 
S S 
    X   
12.4.2 
Protección de los 
registros de información. 
S S 
    X   
12.4.3  
Registros de actividad 
del administrador y 
operador del sistema. 
S S 





    X   
12.5 Control del software en explotación. 
12.5.1  
Instalación del software 
en sistemas en 
producción 
S S 
    X   
12.6 Gestión de la vulnerabilidad técnica. 
12.6.1  




      X 
12.6.2  
Restricciones en la 
instalación de software. 
S S 
      X 
12.7 
Consideraciones de las auditorías de los sistemas de 
información. 
12.7.1  
Controles de auditoría de 
los sistemas de 
información. 
S S 
    X   
13. SEGURIDAD EN LAS 
TELECOMUNICACIONES 
13.1 Gestión de la seguridad en las redes 
13.1.1 Controles de red. S S 
    X   
13.1.2 
Mecanismos de 
seguridad asociados a 
servicios en red 
S S 
      X 
13.1.3  Segregación de redes. S S       X 












    X   














LOS SISTEMAS DE 
INFORMACIÓN. 
14.1 Requisitos de seguridad de los sistemas de información. 
14.1.1 
Análisis y especificación 
de los requisitos de 
seguridad. 
S S 
    X   
14.1.2 
Seguridad de las 
comunicaciones en 
servicios accesibles por 
redes públicas 
S S 
    X   
14.1.3  
Protección de las 
transacciones por redes 
telemáticas. 
S S 
    X   
14.2 Seguridad en los procesos de desarrollo y soporte. 
14.2.1 
Política de desarrollo 
seguro de software. 
S S 
    X   
14.2.2 
Procedimientos de 
control de cambios en los 
sistemas. 
S S 
    X   
14.2.3 
Revisión técnica de las 
aplicaciones tras efectuar 
cambios en el sistema 
operativo. 
S S 
    X   
14.2.4 
Restricciones a los 
cambios en los paquetes 
de software. 
S S 
    X   
14.2.5 
Uso de principios de 
ingeniería en protección 
de sistemas. 
S S 
    X   
14.2.6 
Seguridad en entornos de 
desarrollo. 
S S 
    X   
14.2.7 
Externalización del 
desarrollo de software. 
N S 
    X   
14.2.8 
Pruebas de funcionalidad 
durante el desarrollo de 
los sistemas 
S S 
    X   
14.2.9 Pruebas de aceptación. S S     X   
14.3 Datos de prueba. 
14.3.1 
Protección de los datos 
utilizados en pruebas. 
S S 
    X   
15. RELACIONES CON 
SUMINISTRADORES. 
15.1 
Seguridad de la información en las relaciones con 
suministradores. 
15.1.1  
Política de seguridad de 
la información para 
suministradores. 
S S 
  X     
15.1.2  
Tratamiento del riesgo 
dentro de acuerdos de 
suministradores 
S S 






Cadena de suministro en 




    X   
15.2 Gestión de la prestación del servicio por suministradores. 
15.2.1  
Supervisión y revisión de 
los servicios prestados 
por terceros. 
S S 
  X     
15.2.2  
Gestión de cambios en 
los servicios prestados 
por terceros. 
S S 
  X     
16. GESTIÓN DE 
INCIDENTES EN LA 
SEGURIDAD DE LA 
INFORMACIÓN. 





    X   
16.1.2 
Notificación de los 
eventos de seguridad de 
la información. 
S S 
    X   
16.1.3 
Notificación de puntos 
débiles de la seguridad. 
S S 
    X   
16.1.4 
Valoración de eventos de 
seguridad de la 
información y toma de 
decisiones. 
S S 
    X   
16.1.5 
Respuesta a los 
incidentes de seguridad. 
S S 
    X   
16.1.6 
Aprendizaje de los 
incidentes de seguridad 
de la información. 
S S 





    X   
17. ASPECTOS DE 
SEGURIDAD DE LA 
INFORMACIÓN EN LA 
GESTIÓN DE LA 
CONTINUIDAD DEL 
NEGOCIO. 
17.1 Continuidad de la seguridad de la información. 
17.1.1  
Planificación de la 
continuidad de la 
seguridad de la 
información. 
S S 
      X 
17.1.2 
Implantación de la 
continuidad de la 
seguridad de la 
información. 
S S 
      X 
17.1.3 
Verificación, revisión y 
evaluación de la 
continuidad de la 
seguridad de la 
información. 
S S 




instalaciones para el 
procesamiento de la 
información. 
S S 






18.1 Cumplimiento de los requisitos legales y contractuales. 
18.1.1 
Identificación de la 
legislación aplicable. 
S S 
X       
18.1.2  
Derechos de propiedad 
intelectual (DPI). 
S S 
X       
18.1.3  
Protección de los 
registros de la 
organización. 
S S 
X       
18.1.4  
Protección de datos y 
privacidad de la 
información personal. 
S S 
X       
18.1.5  
Regulación de los 
controles criptográficos. 
N S 
    X   
18.2 Revisiones de la seguridad de la información. 
18.2.1  
Revisión independiente 
de la seguridad de la 
información. 
S S 
    X   
18.2.2  
Cumplimiento de las 
políticas y normas de 
seguridad. 
S S 













Anexo 7. Tabla resumen del indicador número de controles de la Fase Pre y Post 
Test.  
TABLA DE RESUMEN 














NO EXISTE 103 90.35 10 2.63 
SI EXISTE 11 9.65 104 97.37 
NO APLICA      









Anexo 8. Ficha de observación N°2 del indicador nivel de riesgo; Fase Pre Test.  
 
  
FICHA DE OBSERVACIÓN N° 01: INDICADOR: NIVEL 
DE RIESGO 
  
FASE: CÓDIGO: VERSIÓN: 





Proceso: Gestión de riesgos 
Puesto: Jefe de Sistemas 
Fecha de 
recolección: 
18 al 22 de Noviembre de 2019 
Investigador: Carlos Huerta Agurto 
 
















































confidencialidad 5 5 5 5 4 5 20 
21.25 
Alteración en la 
configuración 
Falta de control 
de acceoso y 
restriccion a 
usuarios 4 5 5 5 4 5 20 
Interceptación 
de Información 
Falta de control 
de acceoso y 
restriccion a 
usuarios 4 5 5 5 4 5 20 
Corrupción de la 
información 
Carencia de 















confidencialidad 4 4 5 5 4 5 20 
15.00 
Alteración en la 
configuración 
Falta de control 
de acceoso y 
restriccion a 
usuarios 4 4 5 5 3 4 12 
Interceptación 
de Información 
Falta de control 
de acceoso y 
restriccion a 
usuarios 4 4 5 5 3 4 12 
Corrupción de la 
información 
Carencia de 











confidencialidad 4 4 5 5 4 4 16 
16.00 
Alteración en la 
configuración 
Falta de control 
de acceoso y 
restriccion a 
usuarios 4 4 5 5 4 4 16 
Interceptación 
de Información 
Falta de control 
de acceoso y 
restriccion a 
usuarios 4 4 4 4 4 4 16 
Corrupción de la 
información 
Carencia de 










Falta de sistemas 
de sistemas de 




















control de acceso 4 4 5 5 4 5 20 
Error de usuario 
Falta de 
capcitación a 









Falta de sistemas 



























sistemas 4 4 5 5 4 4 16 
Error de usuario 
Falta de 
capcitación a 









Falta de sistemas 
de sistemas de 




















control de acceso 4 4 5 5 3 3 9 
Error de usuario 
Falta de 
capcitación a 








Falta de sistemas 
de sistemas de 




















control de acceso 5 4 5 5 4 4 16 
Error de usuario 
Falta de 
capcitación a 
usuarios 4 4 5 5 3 3 9 




4 Caída del 
sistema 
Falta de sistemas 
de sistemas de 


























control de acceso 3 4 4 4 3 3 9 
Error de usuario 
Falta de 
capcitación a 







Falta de sistemas 
de sistemas de 




















control de acceso 4 4 4 4 4 4 16 
Error de usuario 
Falta de 
capcitación a 










Falta de sistemas 
de sistemas de 




















control de acceso 4 4 4 4 3 4 12 
Error de usuario 
Falta de 
capcitación a 



















no protegido 4 4 5 5 4 3 12 
Destrucción de 
la información 
Falta de control 
de acceso a 















no protegido 5 4 5 5 4 3 12 
Destrucción de 
la información 
Falta de control 
de acceso a 
















no protegido 4 4 5 5 4 3 12 
Destrucción de 
la información 
Falta de control 
de acceso a 
















no protegido 4 4 5 5 4 3 12 
Destrucción de 
la información 
Falta de control 
de acceso a 







Falta de sistema 
de contingencia 3 3 4 4 3 3 9 
10.00 
Corrupción de la 
información 
Carencia de 
monitoreo 3 4 5 5 4 3 12 
Manipulación de 
la Configuración 
Falta politicas de 










Falta de sistema 
de contingencia 3 3 3 3 3 3 9 
10.00 
Corrupción de la 
información 
Carencia de 
monitoreo 3 3 3 3 4 3 12 
Manipulación de 
la Configuración 
Falta politicas de 















Falta de sistema 
de contingencia 3 3 3 3 4 3 12 
11.00 
Corrupción de la 
información 
Carencia de 
monitoreo 3 3 3 3 4 3 12 
Manipulación de 
la Configuración 
Falta politicas de 










Falta de sistema 
de contingencia 3 4 5 5 4 4 16 
14.67 
Corrupción de la 
información 
Carencia de 
monitoreo 3 4 4 4 4 4 16 
Manipulación de 
la Configuración 
Falta politicas de 









Falta de sistema 
de contingencia 3 3 3 3 4 4 16 
12.33 
Corrupción de la 
información 
Carencia de 
monitoreo 2 3 3 3 4 3 12 
Manipulación de 
la Configuración 
Falta politicas de 





Caida del equipo 
Falta de sistema 






del equipo 2 2 3 3 3 2 6 
Manipulación de 
la Configuración 
Falta politicas y 
procedimientos 
de control de 






Caida del equipo 
Falta de sistema 






del equipo 2 3 3 3 3 3 9 
Manipulación de 
la Configuración 
Falta politicas y 
procedimientos 
de control de 
acceso 2 3 3 3 3 5 15 
22 EQ08 Fortinet 
3 
Caida del equipo 
Falta de sistema 






del equipo 3 3 3 3 2 3 6 
Manipulación de 
la Configuración 
Falta politicas y 
procedimientos 
de control de 





Caida del equipo 
Falta de sistema 









del equipo 2 3 3 ||| 2 2 4 
Manipulación de 
la Configuración 
Falta políticas y 
procedimientos 
de control de 







Falta politicas de 
restriccion de 






del los equipos 4 4 3 4 4 5 20 
Pérdida de 
energía eléctrica 











Anexo 9. Ficha de observación N°2 del indicador nivel de riesgo; Fase Post Test.  
  
FICHA DE OBSERVACIÓN N° 01: INDICADOR: NIVEL 
DEL RIESGO 
  
FASE: CÓDIGO: VERSIÓN: 





Proceso: Gestión de riesgos 
Puesto: Jefe de Sistemas 
Fecha de 
recolección: 
2 al 6 de Diciembre de 2019 
Investigador: Carlos Huerta Agurto 
 

















































confidencialidad 4 4 4 4 3 3 9 
9.50 
Alteración en la 
configuración 
Falta de control 
de acceoso y 
restriccion a 
usuarios 3 4 4 4 3 3 9 
Interceptación 
de Información 
Falta de control 
de acceoso y 
restriccion a 






















confidencialidad 3 3 4 4 4 3 12 
9.75 
Alteración en la 
configuración 
Falta de control 
de acceoso y 
restriccion a 
usuarios 3 3 4 4 3 3 9 
Interceptación 
de Información 
Falta de control 
de acceoso y 
restriccion a 
















confidencialidad 3 3 4 4 3 3 9 
11.25 
Alteración en la 
configuración 
Falta de control 
de acceoso y 
restriccion a 
usuarios 3 3 4 4 4 3 12 
Interceptación 
de Información 
Falta de control 
de acceoso y 
restriccion a 















Falta de sistemas 
de sistemas de 





















control de acceso 3 3 3 3 4 3 12 
Error de usuario 
Falta de 
capcitación a 
usuarios 3 3 4 4 4 3 12 
5 AP02 
Página 





Falta de sistemas 




























sistemas 3 3 4 4 4 3 12 
Error de usuario 
Falta de 
capcitación a 









Falta de sistemas 
de sistemas de 





















control de acceso 3 3 4 4 3 2 6 
Error de usuario 
Falta de 
capcitación a 








Falta de sistemas 
de sistemas de 





















control de acceso 4 3 4 4 4 3 12 
Error de usuario 
Falta de 
capacitación a 
usuarios 3 3 4 4 3 3 9 




4 Caída del 
sistema 
Falta de sistemas 
de sistemas de 


























control de acceso 2 3 3 3 3 3 9 
Error de usuario 
Falta de 
capcitación a 







Falta de sistemas 
de sistemas de 





















control de acceso 3 3 3 3 4 3 12 
Error de usuario 
Falta de 
capcitación a 










Falta de sistemas 
de sistemas de 





















control de acceso 3 3 3 3 3 3 9 
Error de usuario 
Falta de 
capcitación a 



















no protegido 3 3 4 4 4 2 8 
Destrucción de 
la información 
Falta de control 
de acceso a 
usuarios y 















no protegido 4 3 3 4 3 2 6 
Destrucción de 
la información 
Falta de control 
de acceso a 
usuarios y 
















no protegido 3 3 3 3 4 2 8 
Destrucción de 
la información 
Falta de control 
de acceso a 
usuarios y 
















no protegido 3 3 3 3 3 2 6 
Destrucción de 
la información 
Falta de control 
de acceso a 
usuarios y 







Falta de sistema 









Falta politicas de 




3 Caida del 
servidor 
Falta de sistema 














Falta politicas de 
control de acceso 2 2 2 2 3 2 6 








Falta de sistema 









Falta politicas de 
control de acceso 2 2 3 3 3 2 6 






Falta de sistema 









Falta politicas de 









Falta de sistema 









Falta politicas de 







Falta de sistema 










Falta politicas y 
procedimientos 
de control de 








Falta de sistema 










Falta politicas y 
procedimientos 
de control de 
acceso 2 3 3 3 3 3 9 




Falta de sistema 













Falta politicas y 
procedimientos 
de control de 







Falta de sistema 










Falta politicas y 
procedimientos 
de control de 







Falta politicas de 
restriccion de 
























Anexo 10. Tabla resumen del indicador nivel de riesgo de la fase Pre y Post Test.  
TABLA DE RESUMEN 
INDICADOR:  NIVEL DE RIESGO 







1 DA01 Base de datos de BDO7 Datos Área de sistemas 21.25 9.50 
2 DA02 
Base de datos de 
Marcaciones 
Datos Área de sistemas 
15.00 9.75 
3 DA03 
Base de datos de 
CONCAR 
Datos Área de sistemas 
16.00 11.25 
4 AP01 
Sistema de Gestión 
Integral BDO7 
Aplicaciones Área de sistemas 
17.40 10.00 
5 AP02 
Página web de la 
empresa 





Aplicaciones Área de sistemas 
11.60 8.20 
7 SO01 MS Windows 10 Software Área de sistemas 12.40 9.00 
8  SO02 
Antivirus Corporativo 
Bitdefender 
Software Área de sistemas 
9.60 8.40 
9 SO03 CONCAR Software Área de sistemas 13.60 11.20 
10 SO04 
MS Windows Office 
2016,2019 
Software Área de sistemas 
10.80 8.40 
11 RH01 Jefa de RRHH 
Recursos 
humanos 
Área de RRHH 
13.33 9.33 
12 RH02 Jefe de sistemas 
Recursos 
humanos 
Área de Sistemas 
12.00 6.00 
13 RH03 Analista programador 
Recursos 
humanos 
Área de Sistemas 
13.33 9.33 




Contabilidad 12.33 8.00 
15 EQ01 Servidor Backup Equipamiento Área de sistemas 10.00 7.67 
16 EQ02 
Servidor Concola de 
Antivirus 
Equipamiento Área de sistemas 
10.00 6.67 
17  EQ03 Servidor de Desarrollo Equipamiento Área de sistemas 11.00 6.67 




Equipamiento Área de sistemas 
12.33 8.67 
20 EQ06 Switch Capa 3 Equipamiento Área de sistemas 6.67 8.00 
21 EQ07 Reloj Biométrico Equipamiento Área de sistemas 12.00 9.00 
22 EQ08 Fortinet Equipamiento Área de sistemas 7.00 6.33 
23 EQ09 UPS central Equipamiento Área de sistemas 5.67 5.67 
24 IF01 Datacenter Infraestructura Área de sistemas 15.33 12.00 





















PLAN DEL TRATAMIENTO DEL RIESGO PARA 


























Fortalecer los lineamientos de la implementación y desarrollo del proceso de gestión del 
riesgo de Coopsol Consultoría, por medio de tratamiento de los riegos. 
 
2. Objetivos Específicos 
 
• Generar una visión sistémica acerca de la administración y evaluación de riesgos, 
consolidada en un ambiente de control adecuado a la empresa Coopsol 
Consultoría. 
 
• Continuar con el Direccionamiento Estratégico que fije la orientación clara y 
planeada de la gestión dando las bases para el adecuado desarrollo de las 
Actividades de Control. 
 
• Proteger los recursos de Coopsol Consultoría, resguardándolos contra la 
materialización de los riesgos de gestión y corrupción. 
 
• Asegurar el cumplimiento de normas, leyes y regulaciones vigentes sobre 
administración del Riesgo. 
 
• Involucrar y comprometer a todo el personal que labora en Coopsol Consultoría 
en la búsqueda de acciones encaminadas a prevenir y controlar los riesgos. 
 
• Fomentar entre el personal la actitud preventiva encaminada a identificar, analizar 
su contexto y administrar los riesgos. 
3. Alcance 
 
El presente plan de tratamiento de riesgos aplica para la identificación, análisis, 
valoración, tratamiento, monitoreo, control y comunicación de los riesgos de gestión y de 
corrupción de los procesos del Sistema de Gestión Integrado de Coopsol Consultoría e 







Todos los empleados de Coopsol Consultoría, deben conocer y poner en práctica las 
disposiciones dadas por la presente guía. 
 
5. Generalidades 
Conocer la criticidad de los activos información que cada empleado manipula a fin de 
darle el trato adecuado, de esta manera mitigando los riesgos de seguridad de la 
información que se puedan presentar en los mismos. 
 
6. Políticas para el uso aceptable de los activos 
Todas las actividades de administración y operación que se realicen en los activos de 
información deben ser orientadas a garantizar el correcto cumplimiento de la misión de 
Coopsol Consultoría. 
Todos los empleados deben aplicar los controles de seguridad de la Información 
definidos en el Sistema de Gestión de Seguridad de la Información de Coopsol 
Consultoría, para reducir los riesgos que afectan a la seguridad de la información. 
 
7. Gestión del riesgo 
La gestión de riesgos implica seleccionar e implantar las medidas técnicas y organizativas 
necesarias para impedir, reducir o controlar los riesgos identificados, de forma que los 
perjuicios que puedan causar se eliminen o, si esto no es posible, se reduzcan lo máximo 
posible. Un resultado del análisis de riesgos habrá sido el criterio para determinar cuáles 
van a ser los niveles de riesgo aceptables y en consecuencia, cuáles van a ser los niveles 
inaceptables y que por lo tanto son susceptibles de ser gestionados. La gestión de los 
riesgos tiene como objetivo reducir los riesgos que estén por encima de los niveles 
aceptables, a niveles que puedan ser asumidos por la organización. Una vez que 
conocemos los riesgos de Coopsol Consultoría y decidido el tratamiento que se le va a 
dar para cada uno de los activos, se deben tomar acciones en consecuencia. Los cuatro 
tipos de tratamiento requieren de acciones de distinta naturaleza: 
 
• Mitigar el riesgo: Reducirlo mediante la implantación de controles que reduzcan el 
riesgo a un nivel aceptable, implica seleccionar dichos controles, definir y 






• Asumir el riesgo: La Dirección asume el riesgo ya que está por debajo de un valor de 
riesgo aceptable, simplemente requiere que quede documentado que la dirección 
conoce y acepta estos riesgos. Los riesgos que se han asumido han de ser controlados 
y revisados periódicamente de cara a evitar que evolucionen y se conviertan en 
riesgos mayores. 
 
Transferir el riesgo a un tercero:  
Como, por ejemplo, asegurando el activo que tiene el riesgo o subcontratando el servicio. 
Deben evaluarse las opciones y tomar las acciones pertinentes para ejecutar la opción 
escogida, en función del valor del activo y del coste de realizar esta transferencia (no sólo 
coste económico sino también los riesgos que conlleva esta transferencia en cuanto a la 
inclusión de un tercero). 
 
• Eliminar el riesgo: Aunque no suele ser la opción más viable, ya que puede resultar 
difícil o demasiado costoso, si se cree posible o necesario, habrá que establecer los 
pasos para conseguirlo: eliminar el activo, eliminar el proceso o incluso el área de 
negocio que es la fuente del riesgo. 
 
Seleccionar la opción de tratamiento del riesgo más adecuada consiste en equilibrar los 
costos y los esfuerzos de aplicación frente a los beneficios obtenidos, asimismo, es 
necesario considerar los aspectos legales y normativos en la respuesta que se dé al riesgo. 
 
Mitigación del riesgo: 
En el caso de se decida mitigar el riesgo, los pasos a seguir son: 
1. Seleccionar los controles apropiados para los riesgos a los que se quiere hacer frente, 
en principio del Catálogo de Buenas Prácticas de la ISO/IEC 27002 (133 controles 
posibles), pero pueden añadirse otros que la organización considere necesario. 
 
2. Implantar los controles para lo que deben desarrollarse procedimientos. Aunque 







3. Verificar que los controles están correctamente implantados. 
 
4. Establecer indicadores para saber en qué medida la implantación de los controles 
seleccionados reduce el riesgo a un nivel aceptable. 
 
Los controles se seleccionarán e implementarán para minimizar en lo posible la posibilidad 
de que los riesgos detectados en el análisis de riesgos dañen los activos. Existen dos 
grandes grupos de controles. Por un lado, los técnicos, tales como sistemas de cifrado, 
copias de seguridad, sistemas de detección de intrusos, actualizaciones de software, 
antivirus o cortafuegos, y por otro los organizativos que son medidas organizativas tales 
como la Política de Seguridad, procedimientos de uso de los sistemas de información para 
los usuarios, los planes de formación o los planes de continuidad del negocio. 
 
Tabla 1.  













































Inaceptable Rojo X X X  
Importante Naranja X X X  
Tolerable Amarillo X X X X 
Aceptable Verde    X 
 
Cuadro 1: Opciones de tratamiento de riesgos de acuerdo con la zona 
de ubicación. 
 
Nota 1: Cuando no se definen acciones para riesgos ubicados en zona 









Valoración del riesgo para cada uno de los activos. 
A continuación, se presenta una matriz de la valoración del riesgo según cada activo 
informático en él se analiza en cada activo su clasificación, la clasificación del riesgo, la 
manera como se presenta, la valoración del riesgo y dentro de él probabilidad, impacto y 
riesgo determinando una aplicación de controles y el riesgo residual. 
Para entender la matriz se deben tener en cuenta las siguientes tablas: 
 
Estimación de probabilidad 
 
Tabla 2. 
Estimación de probabilidad. 
 
TABLA PARA ESTIMAR LA 
PROBABILIDAD 
Valor Descripción 
Muy bajo (1) La amenaza se materializa a lo sumo una vez cada año. 
Bajo (2) 
La amenaza se materializa a lo sumo una vez cada semestre. 
Medio (3) La amenaza se materializa a lo sumo una vez cada mes. 
Alto (4) La amenaza se materializa a lo sumo una vez cada semana. 
Muy alto (5) La amenaza se materializa a lo sumo una vez cada día. 
 
Estimación del impacto 
 
Tabla 3.  
Estimación del impacto. 
TABLA PARA ESTIMAR EL IMPACTO 
Valor Descripción 
Muy bajo (1) 
Riesgo que puede tener un pequeño o nulo efecto en la institución. 
 
Bajo (2) 
Causa un daño en el patrimonio o imagen, que se puede corregir en el corto 




Causaría, ya sea una pérdida importante en el patrimonio, incumplimientos 
normativos, problemas operativos o de impacto ambiental o un deterioro 
significativo de la imagen. Además, se referiría una cantidad importante de 




Dañaría significativamente el patrimonio, incumplimientos normativos, 
problemas operativos o impacto ambiental o deterioro de la imagen o logro de 
objetivos institucionales. además, se referiría a una cantidad importante de 







Muy alto (5) 
Influye directamente en el cumplimiento de la misión, pérdida patrimonial 
incumplimientos normativos, problemas operativos o de impacto ambiental 
o deterioro de la imagen, dejando además sin funcionar totalmente o por un 
periodo importante de tiempo los programas o servicios que entrega la 
institución. 
Tipos de impacto: 
• Impacto financiero 
• Reputacional o legal 
 
Identificar fuentes generadoras de riesgo que puedan afectar el cumplimiento de los 
objetivos planteados para los procesos. 
 







Para determinar la valoración del riesgo en cada uno de los activos se debe tener 
en cuenta la tabla de valoración del riesgo mostrada a continuación la cual ha 
sido elaborada teniendo en cuenta las 5 dimensiones de valoración del riesgo. 
 












Análisis del riesgo. 

















4 4 8 12 16 20 ALTO 
3 3 6 8 12 15 MEDIO 
2 2 4 6 8 10 BAJO 
1 1 2 3 4 5 
 
 





Una vez analizadas las vulnerabilidades se establece la valoración del riesgo, esto permitirá 
definir la aplicación de controles ISO 27001 – 27002 los cuales tendrán un nivel de eficacia 
según la tabla que se muestra a continuación: 
 
Tabla 6.  
Zona de riesgo. 
ZONA DE RIESGO 
Valor Descripción 
Bajo (1) 




Dada su menor intensidad, se recomienda que estos riesgos sean gestionados en 
niveles básicos de la Municipalidad, pero con supervisión directa del 
responsable 
Alto (3) 





Riesgos de alta severidad y exposición, para los cuales se deben implementar 
sistemas de control para su adecuado tratamiento, los cuales por su importancia 







Tabla 7.  











Tras la implementación de controles y aplicación de los mismos se genera una mitigación 
del riesgo, lo anterior significa que el riesgo no ha sido erradicado por completo por lo 
que se genera una valoración de riesgo residual. 
 
Tabla 8. Valoración del riesgo residual. 








IMPORTANTE 11 a 15 
MODERADO 6 a 10 
TOLERABLE 2 a 5 
ACEPTABLE <2 
 
Teniendo en cuenta lo anterior a continuación se relaciona la matriz de valoración 
del riesgo por activo informático. 
 
Para calcular o estimar el valor o calificación del riesgo residual tendremos la 
siguiente formula: 
    𝑉𝑎𝑙𝑜𝑟 𝑑𝑒𝑙 𝑟𝑖𝑒𝑠𝑔𝑜 𝑖𝑛ℎ𝑒𝑟𝑒𝑛𝑡𝑒 
 
𝑅𝑖𝑒𝑠𝑔𝑜 𝑟𝑒𝑠𝑖𝑑𝑢𝑎𝑙 = 





8. Tratamiento del Riesgo 







Implica tomar medidas encaminadas a prevenir su materialización. 
Es siempre la primera alternativa a considerar, se logra cuando al 
interior de los procesos se genera cambios sustanciales por 
mejoramiento, rediseño o eliminación, resultado de unos adecuados 
controles y acciones emprendidas. 
 
Reducir 
Implica tomar medidas encaminadas a disminuir tanto la 
probabilidad como el impacto, a través de la optimización de los 
procedimientos y la implementación de controles eficientes, eficaces 
y efectivos. 
Compart
ir o     
Transferi
r 
Implica reducir su efecto a través de posibles impactos a otras 
organizaciones, como el caso de los seguros o a través de otros 
medios que permitan distribuir una porción del riesgo con otra 
entidad. 
Asumir 
Una vez el riesgo ha sido reducido o transferido puede quedar un 
riesgo residual que se mantiene, en este caso el comité de Seguridad 
de la Información o de Riesgos, puede aceptar el riesgo residual. 
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